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1 Einfuhrung

Die fiir die Informatiksicherheit des Bundes zustandige Stelle’ hat die Sicherheitsan-
forderungen erhéht und verlangt fur die Anwendungen KS, SOMED und SPITEX die
Verwendung einer starken "Zwei-Faktor-Authentifizierung". Diese Mal3nahme ist obli-
gatorisch und stellt heute einen Standard fur den Zugriff auf alle Softwares dar, die
sensible Daten online verwalten. Wir alle benutzen sie bereits z.B. wenn wir Uber das
Internet auf unser E-Banking, unser Krankenversicherungskonto oder unsere Steuer-
erklarung zugreifen.

Dieses Dokument richtet sich an Personen, die fur die Lieferung der Daten der admi-
nistrativen Statistik der Krankenhauser (KS), der Statistik der sozialmedizinischen In-
stitutionen (SOMED) sowie der Statistik der Hilfe und Pflege zu Hause (SPITEX) zu-
standig sind. Es erklart dem Benutzer, wie er seine neue, verstarkte "Zwei-Faktor"-
Verbindung unter Verwendung des Standardsystems des Bundes elAM einrichten
kann.

Wir empfehlen Ihnen, zunachst diese Einflihrung zu lesen, bevor Sie versuchen, lhren
neuen sicheren Zugang einzurichten.

1.1 Allgemeines Prinzip des elAM-Systems

Das elAM-Portal kann als eine zusatzliche Authentifizierungs-"Tur" fir den Zugang zu
den Anwendungen KS, SOMED & SPITEX betrachtet werden. Es handelt sich um ein
separates System, das sich zwischen den Benutzer und die Anwendung schiebt:

Eiam
CH-login

Benutzer Applikation

Jeder Benutzer, der sich in die KS- oder SOMED & SPITEX-Anwendung einloggen
will, wird automatisch flr das Authentifizierungsverfahren auf das elAM-Portal weiter-
geleitet. Das System sendet dann eine SMS an den Benutzer? , um zu berprifen, ob
es tatsachlich die richtige Person ist, die versucht, sich einzuloggen.

1 Sektor Digitale Transformation und IT-Governance (DTG) des Bundes (ehemals Informatiksteuerungsorgan des
Bundes - ISB)

2 Auch die Verwendung einer Authentifizierungs-App ist méglich (s. Kapitel 2).
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1.2 Anderungen im Vergleich zum alten System

Folgende Anderungen mussten vorgenommen werden:

Die Erstellung eines personlichen CH-LOGIN-Kontos muss von jedem Benutzer
vorab durchgefuhrt werden, bevor er auf die Anwendung zugreifen kann.

Die Konten in der Anwendung werden personlich, d. h. ein Konto kann nicht
mehr von mehreren Personen genutzt werden, sondern jeder hat sein eigenes
Konto.

Die Betriebe haben die Moglichkeit, selbst Konten fur inre Mitarbeiterinnen und
Mitarbeiter direkt in der Anwendung zu erstellen. Ein erstes Konto wird von den
Kantonen oder dem BFS fur jeden Betrieb erstellt. Der Benutzer dieses Kontos
kann anschliessend selbst weitere Konten fur seine Mitarbeiter einrichten. Er
verfugt dazu Uber die Rolle "Betriebsadministrator”. Die von ihm erstellten "Mit-
arbeiter"-Konten werden nicht Uber dieses Recht zur Erstellung von Mitarbeiter-
konten verfugen. Nur die Kantone und das BFS konnen die Funktion "Be-
triebsadministrator" vergeben.

Antrage fur die Einrichtung des ersten Betriebsadministratorkontos mussen
Uber den Kanton laufen. Die Kantone kennen die Betriebe, die an der Erhebung
teilnehmen, da sie die kantonale Liste der Teilnehmer erstellen.

Die Anzahl der aktiven Konten pro Betrieb ist auf 10 begrenzt, um zu verhindern,
dass inaktive Konten nicht deaktiviert werden (wenn z.B. ein Mitarbeiter den
Betrieb verlasst).

1.3 Was sind die neuen Voraussetzungen fur den Zugriff

auf die Anwendung?

Es ist von nun an notwendig, uber zwei Konten zu verfugen, die zuvor erstellt wurden,
um auf die Anwendung zugreifen zu kénnen:

Ein personliches CH-LOGIN-Konto, das vom Benutzer selbst erstellt und konfi-
guriert werden muss. Die Konfiguration der Zwei-Faktor-Authentifizierung ist
Voraussetzung fur den Zugriff auf die Anwendung. Dazu ist es notwendig, ein
privates oder geschéaftliches Handy zu besitzen, das als zweiter Faktor verwen-
det wird. Die Vorgehensweise zum Erstellen und Einrichten des CH-LOGIN ist
in Kapitel 2 beschrieben.

Ein personliches Konto in der Anwendung. Wie Sie ein Konto in der Anwendung
erhalten und sich einloggen, wird in Kapitel 3 beschrieben.
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2 elAM/CH-LOGIN Leitfaden

2.1 Erstellung lhres CH-LOGIN

Wenn Sie versuchen, sich in die Anwendung einzuloggen, gelangen Sie auf folgenden
Bildschirm:

Auswahl Login-Verfahren

Bitte wahlen Sie aus, mit welchem Login-Verfahren Sie auf die Applikation ihrer Wahl zugreifen mochten
In der Hilfe erfahren Sie mehr aber die einzelnen Verfahren.

'Y
L+ Bt o v2
CH-LOGIN FED-LOGIN

CH-LOGIN (eGovernment) FED-LOGIN (Bundesverwaltung)

Wahlen Sie CH-LOGIN und Sie werden Schritt fur Schritt bis zum Ende des Registrie-
rungs- und Erstellungsprozesses des CH-LOGIN-Kontos geflihrt.

Sie finden die Anleitung auch unten:
https://www.eiam.admin.ch/r/P/ 3805725932 CH-LOGIN Anleitung Regqistrie-

rung DE.pdf?t=1656411442

Tipps/Hilfen :

Vergessen Sie nicht, Ihr Passwort zu speichern, damit Sie es wiederfinden kdnnen.
Hilfe - Anleitung Passwort vergessen: Wenn Sie Ihr Passwort verloren haben,
kdnnen Sie es zurticksetzen:

https://www.eiam.admin.ch/r/P/ 5063492697 CH-LOGIN Password Verges-
sen_DE.pdf?t=1656414914

Hilfe - welche E-Mail-Adresse soll ich bei CH-LOGIN eingeben? Geben Sie
Ihre Haupt-E-Mail-Adresse ein, die Sie langfristig nutzen mochten. Geben Sie
KEINE Wegwerf-E-Mail-Adresse ein. Diese E-Mail-Adresse wird von CH-LOGIN
zusammen mit Inrem Vor- und Nachnamen an die von Ihnen genutzte Anwendung
weitergeleitet. Sie wird auch fur das Zurlicksetzen des Passworts im Self-Service
bendtigt.
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2.2 Anleitung zum Hinzufugen des zweiten Faktors

Sie haben zwei Moglichkeiten:

e Eine SMS verwenden, die an lhre Handy-Nr. (privat oder geschaftlich) gesen-
det wird: https:
https://www.eiam.admin.ch/r/P/ 3856912201 CH-LO-
GIN_2FA mTAN_DE.pdf?t=1661783188

e Eine App zur Authentifizierung auf Ihrem Handy verwenden:
https://www.eiam.admin.ch/r/P/ 4922996451 CH-LO-
GIN _2FA Auth DE.pdf?t=1661783295

Tipps/Hilfen:

¢ Anleitung Sicherheitsfragen andern:
https://www.eiam.admin.ch/r/P/ 4939589936 CH-LOGIN Anleitung_Sicher-
heitsfragen Andern.pdf?t=1616354379

e Anleitung Anderung der Telefonnummer:
https://www.eiam.admin.ch/r/P/ 7182558338 CH-LOGIN Anleitung Telefon-
nummer_Andern.pdf?t=1616356178

¢ Wie Sie lhre E-Mail-Adresse @ndern konnen:
https://www.eiam.admin.ch/r/P/ 9425771059 CH-LOGIN Anlei-
tung Mailadresse Andern.pdf?t=1616356220
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3 Leitfaden fur den Zugang zur Applikation des BFS

3.1 Erster Schritt: Konto beantragen

3.1.1 Sie haben noch kein Konto in der Anwendung und haben keinen einmali-
gen "Onboarding"-Zugangscode erhalten.

Es konnen zwei Falle auftreten:

e Ein Mitarbeiter Ihres Betriebs hat bereits ein Konto: Er kann |lhnen ein Konto
einrichten.

e Kein Mitarbeiter Ihres Betriebs hat ein Konto: In diesem Fall missen Sie sich
an den kantonalen Statistikverantwortlichen wenden, der die Einrichtung des
Kontos mit dem BFS organisieren wird.

Die Mindestangaben, die Sie machen miussen, um ein Konto in der Anwendung zu
erhalten, sind Vorname, Nachname, E-Mail-Adresse und natirlich der Betrieb, fir den
das Konto erstellt werden soll.

3.1.2 Sie haben per E-Mail einen einmaligen "Onboarding"-Zugangscode er-
halten.

Wenn |hr Konto eingerichtet ist, erhalten Sie automatisch einen einmaligen Zugangs-
code "Onboarding" an die von Ihnen angegebene E-Mail-Adresse.

Die E-Mail mit diesem Code muss aufbewahrt werden, da er als Identifikationsmittel
verwendet wird:

e Beim ersten Login,

e |Im Falle eines Hilfeersuchens an das BFS.
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3.2 Zweiter Schritt: Ihr erstes Login

Wenn Sie versuchen, sich zum ersten Mal in die Anwendung einzuloggen, gelangen
Sie zunachst auf die folgende Seite:
R Covecirnion s CIAM

Contfederaziol vizzers
Confederaziun svizra

Auswahl Login-Verfahren

Bitte wahlen Sie aus, mit welchem Login-Verfahren Sie auf die Applikation ihrer Wahl zugreifen mochten
In der Hilfe erfahren Sie mehr uber die einzelnen Verfahren.

P
9 Hﬁ@ﬂﬂj V2
CH-LOGIN FED-LOGIN

& bring your own identity Bunde
Adry 4
eGovernment P adarale

Administraziun federal

CH-LOGIN (eGovernment) FED-LOGIN (Bundesverwaltung)

Klicken Sie auf CH-LOGIN.

Geben Sie |hr E-Mail ein und klicken Sie auf Weiter.

o

CH:-LOGIN

& bring your own identity
eGovernment

Geben Sie lhr E-Mail ein, um fortzufahren

E-Mail*
[ antoine.lieberherr@bfs.admin.ch

Abbrechen

B9

Noch keinen Account?

Account erstellen

==
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Geben Sie Ihr Passwort ein, dann Login.

o

CH-LOGIN

& bring your own identity
eGovernment

Geben Sie lhr Passwort ein, um sich anzumelden

antoine.lieberherr@bfs.admin.ch Andern

Passwort*
(.-.-.-.-.-. ®

Passwort vergessen?

Abbrechen

Noch keinen Account?

‘ Account erstellen i

Geben Sie dann den Bestatigungscode ein, den Sie per SMS erhalten haben (oder
den Sie von lhrem App-Authentifikator erhalten haben), wie im folgenden Beispiel ge-
zeigt, und klicken Sie auf Weiter.

Zwei-Faktor-Authentifizierung

Geben Sie bitte den 5MS5S-Bestatigungscode ein, um
sich anzumelden.

Wir haben lhnen einen Bestatigungscode an die

folgende Telefonnummer geschickt:
&k k% *kk & dﬂ

Bestatigungscode

495963

Abbrechen

Sie haben keinen Code erhalten?
Neuen Code anfordern in 38s

Haben Sie Ihr Mobiltelefon verloren?
Mobilnummer dndern
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Sie gelangen dann auf die Seite der Anwendung, auf der Sie aufgefordert werden, den
einmaligen "Onboarding"-Zugangscode, den Sie per E-Mail erhalten haben, einzuge-
ben und auf Eingabe zu klicken. Wenn der richtige Code eingegeben wurde, dann sind
Sie eingeloggt.

Entrez votre code d'accés unique *
875708

[ Entrer | [ Annuler |

3.3 Die folgenden Logins

Wenn Sie sich ein erstes Mal erfolgreich in die Anwendung eingeloggt haben, missen
Sie lhren einmaligen Onboarding-Zugangscode bei den nachsten Malen nicht mehr
eingeben.

Wenn Sie alle Schritte der CH-LOGIN-Authentifizierung erfolgreich abgeschlossen ha-
ben, erkennt die Anwendung Ihr CH-LOGIN automatisch und erlaubt Ihnen den direk-
ten Zugriff auf die Daten.

4 Hilfe, Unterstutzung elAM

Hilfeseite CH-LOGIN
https://www.eiam.admin.ch/index.php?c=flchhelp!pub&l=de

FAQ-Seite CH-LOGIN
https://www.eiam.admin.ch/index.php?c=flchifaq!pub&l=de

Sie konnen das BFS unter gesveiamsupport@bfs.admin.ch oder lhren kantonalen
Partner kontaktieren, wenn Sie Probleme mit der Authentifizierung/Login haben.

Fir alle anderen Fragen zu den zu erhebenden Informationen sowie zur Definition der
Grundgesamtheit (die an der Erhebung teilnehmen muss) wenden Sie sich wie bisher
an lhren kantonalen Partner.
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5 Neue Funktionen der Anwendung

5.1 Fur Mitarbeiter ohne Administratorrechte (die keine
Rechte zum Erstellen von Mitarbeiterkonten haben, s.
Kapitel 1.2)

Wenn Sie die Daten eines einzelnen Betriebs eingeben, bietet Ihnen die Anwendung
keine neuen Funktionen an.

Wenn Sie die Daten mehrerer Betriebe eingeben (Sie sind zum Beispiel ein Treuhan-
der mit mehreren Mandaten): Sie gelangen zu einem Bildschirm wie dem folgenden,
auf dem Sie auswahlen konnen, bei welchem Betrieb Sie sich einloggen mdchten.

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Hilfe

Wahlen Sie den Betrieb

Wenn Sie den Betrieb wechseln mdchten (die Daten eines anderen von lhnen betreu-

ten Betriebs bearbeiten), schliessen Sie den Fragebogen mithilfe der Schaltflache A

und verwenden Sie das Menu Betrieb &ndern (s. unten), damit Sie die Auswabhlliste
wiederfinden.

Schweizerische Eidgenossenschaft
Confédération suisse
Canfederazione Svizzera
Confederaziun svizra

Hilfe
Betrieb 3333333 - KSALitest2 - 2562 Teststadt2 - BE
Liste der Fragebogen Eetrieb dendern
| Fragebogen exportieren | | Fragebogen l3schen | | Benutzer verwalten |
Daten des Jahres Typ Stand Uberm. Dat. Fehl_AWam.

[] |2021 K (A valider 0/
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5.2 Fur Mitarbeiter mit Administratorenrechten (die Rechte

zum Erstellen von Mitarbeiterkonten haben, s. Kapitel
1.2)

Wenn Sie das Recht haben, Benutzer zu verwalten (Admin-Rechte), wird die Verant-
wortung fur die Verwaltung der Konten |hres Betriebs an Sie delegiert.

Seien Sie daher vorsichtig, insbesondere wenn Sie |hren Kollegen das Recht zur Ver-
waltung von Benutzern (Admin-Rechte) gewahren.

5.2.1 Wahl des Betriebs flir diejenigen, die mehrere Betriebe betreuen (z. B.
ein Treuhander mit mehreren Mandaten)

Sie werden auf einen Bildschirm wie den folgenden gelangen, auf dem Sie auswahlen
kénnen, bei welchem Betrieb Sie sich einloggen mdéchten

Schweizerische Eidgenossenschaft

Confédération suisse

Canfederazione Svizzera
Confederaziun svizra

Hilfe

Wahlen Sie den Betrieb
BE - Test ALi - 1212121 v
Abbrechen

Wenn Sie den Betrieb wechseln mdchten (die Daten eines anderen von lhnen betreu-

ten Betriebs bearbeiten), schliessen Sie den Fragebogen mithilfe der Schaltflache A

und verwenden Sie das Menu Betrieb &ndern (s. unten), damit Sie auf die Auswahlliste
treffen.

Schweizerische Eidgenossenschaft
Confédération suisse
Canfederazione Svizzera
Confederaziun svizra

Hilfe
Betrieb 33335333 - KSALitest2 - 2562 Teststadt2 - BE

Liste der Fragebogen Eetrieb endemn
| Fragebogen exportieren | | Fragehogen laschen | | Benutzer verwalten |

[] 2021 K |Avalider 0
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5.2.2 Verwaltung von Benutzern

Sie haben die Moéglichkeit, Konten fiir Ihre Kollegen zu erstellen und/oder zu deakti-
vieren sowie ihnen dieselben Rechte zur Benutzerverwaltung zu geben oder zu ent-
ziehen, die Sie selbst haben (Administratorrechte).

Die Funktion der Benutzer verwalten finden Sie Uber die Schaltflache Benutzer ver-
walten in der Maske Liste der Fragebogen.

Schweizerische Eidgenossenschaft
Confédération suisse
Canfederazione Svizzera
Confederaziun svizra

Hilfe
Betrieb 3333333 - KSALitest2 - 2562 Teststadt2 - BE

Liste der Fragebogen Eetrieb dendern
| Fragebogen exportieren | | Fragebogen ldschen 4» Benutzer verwalten

Sie gelangen zur untenstehenden Maske flur die Benutzerverwaltung:

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Hilfe

Eetrieb 64646464 - TestALi2 - 2010 Neuchatel - BE

Benutzerliste Zuriick

| Benutzer deaktivieren || Benutzerinnen akfiviersn || Benutzerinlsschen | | Bestehender Nutzer ninzufud | Zu entfernen |
Benuizer MName Vorname Administrator ID elAM (NamelD / profilelD) Status

] |4584 Lieberherr |Antoine Ha 1412651 / 1335709 aldiv

] |a565 Lieberherr |Antoine Mein 1419183 / 1342204 inaltiv

[ las71 Ligherherr |Antoine Mein 14230921/ 1346965 aldiv

] |a595 Lieherherr |Antoine Mein 1546511 / 1418200 aldiv

[ |asa7 Lieberherr |Antoine Mein 1546511 / 1418200 |ak1iv

] 4599 Fodriguez lorges E] 1626728 / 1430789 |aktiv
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Einen neuen Benutzer erstellen
Sie kénnen einen neuen Benutzer Uber das Menu Neuer Benutzer anlegen.

Geben Sie dann die geforderten Informationen ein und aktivieren Sie ggf. das Kontroll-
kastchen Administrator Betrieb.

Wenn Sie die Eingabe speichern, wird von der Anwendung ein einmaliger Zugangs-
code generiert und eine E-Mail an die mit dem einmaligen Zugangscode eingegebene
E-Mail-Adresse gesendet.

Schweizerische Eidgenossenschaft
Confédération suisse
Canfederazione Svizzera
Confederaziun svizra
Hilfe
Eetrieb 64646464 - TestALi2 - 2010 Neuchdtel - BE

ﬂ Der eindeutige Zugangscode wurde erfolgreich an die Adresse xyz@test.ch gesendet

Benutzer
Profile ID 4800
Mame * @ ] Geben Sie [hren onboarding Code ein: 859041
Vorname * Test Vorname elAM NamelD elAM ProfilelD
E-mail xyzigtest.ch

Administrator Betrieb [ Testmodus O

Speichemn Abbrechen

Wenn Sie einen Benutzer anlegen, der bereits im System existiert (der die gleiche E-
Mail-Adresse hat), fragt die Anwendung, ob Sie diesen Benutzer mit lhrem Betrieb
verknUpfen mochten.

Es gibt einen anderen Benutzer mit einer identischen E-
Mail-Adresse antoine lieberherr@bfs admin.ch - Antoine
Lieberherr. Mochten Sie diesen Benutzer in der Betrieb

hinzufligen?

| Ja || MNein |
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Einen Benutzer l6schen

Ein Benutzer kann nur geldoscht werden, wenn er sich nie eingeloggt hat, sonst wird er
deaktiviert. Aktivieren Sie das Kontrollkastchen neben dem zu l6schenden Benutzer
und verwenden Sie die Schaltflache Benutzer/in I6schen.

Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Hilfe
Betrieb 64646464 - TestALi2 - 2010 Neuchdtel - BE
Benutzerliste Zuriick Neuer Benutzer

Benutzer deaktivieren

Benutzer/innen aktivieren |

Zu entfernen

S Benutzer/in léschen 2 Bestehender Nutzerhinzufijd

] 4564 Lieberherr |Antoine 1a 1412651/ 1335709 ki
] 4585 Lieberherr |Antoine Mein (1418183 / 1342204 inaldiv
O 4571 Lieberherr |Antoine Mein 1423921 / 1345965 aldtiv
] |a595 Lieberherr |Antoine Mein (1546511 f 1418209 aldiv
[ |asa7 Lieherherr |Antoine Mein (1246511 / 1418200 aldiv
- Rodriguez tlorges Ka (1626728 / 1430789 aldiv
Test Vorname [Test Name Mein a v
Einen Benutzer bearbeiten
Um die Daten eines Benutzers zu éandern, klicken Sie auf die Benutzer-ID.
Schweizerische Eidgenossenschaft
Confédération suisse
Canfederazione Svizzera
Confederaziun svizra
Hilfe
Eetrieb 64646464 - TestALi2 - 2010 Neuchdtel - BE
Benutzerliste Zuriick Neuer Benufzer
Benutzer deaktivieren Benutzerfinnen aktivieren Benutzerfin léschen Bestehender Mutzer hinzufijd Zu entfernen
] 14564 Lieberherr |Antoine Ka 1412651 / 1335709 aldiv
] 4565 Lieberherr |Antoine Mein 1419183 [ 1342204 inaldtiv
O 4571 Lieberherr |Antoine Mein 1423921 / 1346965 aldiv
[ 95 Lieberherr |Antoine Mein 1546511 [ 1418209 alctiv
459a Lieberherr |Antoine Mein 1546511 /1418209 aldiv
[ !!'Gﬁ Fodriguez lorges Ka (1626728 [ 1430739 aldiv
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Einem Benutzer Admin-Rechte zuweisen/entziehen

Sie konnen einem lhrer Mitarbeiter ein Admin-Recht zuweisen und/oder entziehen, in-

dem Sie das Kontrollkastchen in der Benutzermaske aktivieren/deaktivieren.

Schweizerische Eidgenossenschaft
Confédération suisse
Canfaderazione Svizzera
Confederaziun svizra

Hilfe
Betrieb 64646464 - TestALi2 - 2010 Neuchatel - BE
Benutzer
Profile 1D
Mame * [Test Vomame ] Geben Sie Ihren onboarding Code ein:
Vorname * Teszt Name elAM NamelD elAM ProfilelD
E-mail xyzi@test.ch

Administrator Betrieh@ Testmodus [

Speichern Abbrechen

Einen Benutzer aktivieren/deaktivieren

Um einen Benutzer zu deaktivieren, markieren Sie das Kastchen des Benutzers und

verwenden Sie die Schaltflache Benutzer deaktivieren.

Wenn der Benutzer nur einen Betrieb betreut, wird er deaktiviert und erhalt eine E-

Mail, die ihm mitteilt, dass er deaktiviert wurde.

Wenn der Benutzer mehrere Betriebe betreut, zeigt die Anwendung die untenstehende
Meldung an und entfernt den Benutzer einfach aus dem Betrieb, bleibt aber fur die

anderen Betriebe, die er betreut, aktiv.

www.somed-a.bfs.admin.ch indique

Der Benutzer ist in anderen Betriebe aktiv. Er wird aus der dieser Betrieb

entlassen und bleibt fur die andere Betriebe aktiv.
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Einen bestehenden Benutzer hinzufiigen

Sie konnen einen vorhandenen Benutzer Uber die Schaltflache Bestehender Nutzer
hinzufiigen hinzufigen. Dazu mussen Sie allerdings seine Profil-ID kennen.

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Hilfe

Eetrieb 33333 - TestALI3 - 2010 Neuchdtel - BE

Bestehender Nutzer hinzufiigen

dentity 1D [4597 ]

Hinzufligen | Abbrechen |

Einen Benutzer entfernen

Um einen Benutzer zu entfernen, aktivieren Sie das Kontrollkastchen neben dem Be-
nutzer und verwenden Sie die Schaltflache Zu entfernen.
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