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Modi operandi (modi di agire) criminalita digitale (cibercriminalita) // Ultimo aggiornamento: 01.09.2023 G1.1
Settore Terminologia Codice del modo di agire Art. CP (grassetto = art. principale) | altre LF
Perquisizione / alterazio- > DoIo/ |m|tazulone.d| »| Phishing | LA »| Phishing | 6110501 < o] 143 | 143bis | 144bis | 146 147 251 | 305bis
ne di dati un sistema di login
.| Accesso forzato a un sist. per | Hacking: accesso forzato a un sistema per 'elabo- | .| 143 143bis | 144bis | 146 | 147 | 173|174 |
Intrusione in un siste- " | 'elaborazione dati | 1.B.1 " | razione di dati | 6120502 ) "1 1771 179novies | 197 | 261bis | 305bis
=P Ai danni di: 1 computer =»| ma per I'elaborazione

dati (hacking)

maligno

.| Ricorso a un software

v

Malware

Accesso a un sistema per I'elaboraz.

A 4

dati usando credenziali di terzi | 1.B.2

Ai danni di: >1 compu-
ter (server/network)

Assunz. di controllo abusiva

v

A 4

Hacking: accesso a un sistema per |'elaborazione
di dati usando credenziali di terzi | 6121502

A

Ransomware | I.C.1

\ 4

\ 4

Bloccaggio/criptaggio
di un sist. per I'elabo-
raz. dati con ricatto

\ 4

Ransomware | 6131006

v

143 | 143bis | 144bis | 146 | 147 [173 174 |

1771 179novies | 197 | 261bis | 305bis

A

E-banking trojan | 1.C.2

A 4

v

\ 4

Sessioni e-banking

\ 4

E-banking trojan | 6131507

A

v

v

144bis | 156 | 305bis

144bis | 147 | 305bis

Spyware | I.C.3

Spionaggio

A 4

Spyware | 6132008

a

\ 4

Rogueware / scareware | I.C.4

Sovraccarico/congestione

\ 4

Incitazione a installare
un software per paura

\ 4

Rogueware / scareware | 6132509

v

143 | 144bis | 179novies

A

\ 4

Botnet | .C.5

economica

Cibercriminalita

Cibertruffa

\ 4

A 4

Botnet | 6130511

\ 4

143 | 143bis | 144bis | 146 | 156 | 305bis

-

v

DoS / DDoS | I.D

\ 4

\ 4

Cibertruffa CEO/BEC | I.LE.1

v

Negozi online fraudolenti | I.E.2

v

Incitazione a effettuare
transazioni finanziarie
con l'inganno

\ 4

DoS / DDoS | 6150512

v

143 | 143bis | 144bis | 305bis

A

\ 4

Cibertruffa CEO/BEC: Farsi passare per un rappre-
sentante di una societa ed incitare a trasferire del
denaro all'est. | 6162014

v

144bis | 156 | 179septies | 181|239 | 305bis

A

\ 4

Falsi annunci immobiliari | I.E.3

v

Acquisti online: fornitura di merce contraffatta, sca-
dente o mancata fornitura | 6162515

v

146 | 251 | 305bis

a

A\ 4

False richieste di aiuto | I.E.4

\ 4

Truffa sull'anticipo | I.LE.5

v

Richiesta di aiuto
finanziario (posta
elettronica, social
media ecc.)

v

Annuncio immobiliare: richiesta di un acconto per
un annuncio immobiliare fittizio | 6163016

v

146 | 305bis

a

A\ 4

Richiedere aiuto finanz. ai contatti della vittima | 6164018

v

146 | 305bis

/3

\ 4

Truffa sulla simulazione di assistenza tecnica | I.E.6

v

Pagam. anticipato per shloccare una grossa somma | 6165020

v

146 | 305bis

A

\ 4

Romance Scam | .LE.7

\ 4

Piccoli annunci: merce venduta non pagata | I.E.8

\ 4

Simulare una relazione
amorosa per ottenere
denaro

v

Prendere il controllo di un computer simulando
un'assistenza tecnica | 6165516

v

146 | 305bis

A

\ 4

Romance Scam | 6166021

v

144bis | 146 | 147 | 305bis

A

\ 4

Piccoli annunci: merce venduta non consegnata | I.LE.9

v

Mancato pagam. in relazione s piccoli annunci (ai danni del vendit.) | 6166529

\ 4

146 | 305bis

A

Modus operandi | Codice RIPOL

art. del CP

Altra cibertruffa | 6166505

ol

\ 4

Abuso di identita / di sistema di pagamento perso-
nali a fini di truffa | 1.LE.10

v

Mancata fornitura in relazione a piccoli annunci (ai danni acquir.) | 6166530

v

146

A

146 [ 147

v

Truffa sugli investimenti online (sinonimi: broker fraud,
boiler room scam, binary option scam) | I.E.11

v

Far uso indebito di sistemi di pagamento online/carte di
pag./abusare di un'identita a scopo di truffa | 6166531

v

146 | 305bis

A

v

Truffa sugli investimenti online | 6166532

v

143 | 143bis | 146 | 147 | 179novies |
179decies | 251 | 252 | 305bis

a

v

144bis | 146 | 147 | 251 | 305bis | LCSI
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Settore

Terminologia

Codice del modo di agire

Art. CP (grassetto = art. principale) | altre LF

Cibercriminalita
economica
(continuazione)

Spedizione di merce/
denaro via intermediari

Ciberdelitti ses-
suali

Ciberlesione della
reputazione e
pratiche sleali

Altri

\ 4

Estorsione

\ 4

Money/package mules | I.F

Furto di criptovalute

v

\ 4

Sextorsion (money) | I.G

Pornografia

Furto di criptovalute | ILH

v

Estorcere denaro mi-
nacciando di diffonde-
re immagini/video a
carattere sessuale

\ 4

A

Money/package mules | 6170522

v

\ 4

146|147 160 | 305bis

a

Sextorsion (money) | 6180523

Stabilire contatti con
fanciulli

v

\ 4

Pornografia vietata | ILLA

\ 4

\ 4

156 | 174 | 179quater | 197 | 305bis

/3

Furto di criptovalute | 6191032

Ricatto video (sessuale)

\ 4

Grooming | Il.B

v

Rappresentazio-
ne / consumo

A 4

Pornografia vietata (con minorenni, animali o vio-

\ 4

139%| 143 | 143bis | 144bis | 147 | 305bis

*L'art. 139 non deve essere registrato soltanto per
il furto di una cosa mobile (per es.: portafoglio,
chiave USB, ecc.)

a

lenza) | 6611029

Atti con minorenni via
webcam

Sextorsion (sex) | II.C

v

Grooming: stringere contatti a sfondo sessuale con

v

197 cpv. 4197 cpv. 5

3

minorenni attraverso Internet | 6611526

Estorsione / uso ingan-
nevole di un dominio

v

\ 4

Live streaming (atti sessuali con minorenni) | 1I.D

\ 4

Minaccia di pubblicare foto/video di natura sessuale

\ 4

1871197 cpv. 1197 cpv.4]197 cpv.5]198

se non é fornito altro materiale analogo | 6612035

Diffamazione,
calunnia,
molestia

Ai danni di: 1 ser-
vizio o prodotto

\ 4

Cybersquatting | Ill.A

\ 4

Live streaming: partecipare a degli atti sessuali con

v

181187197 cpv. 1197 cpv.4]197 cpv. 5
| 198

A

minorenni via webcam | 6612136

Ai danni di: 1 per-
sona

\ 4

Ciberdiffamazione (professionale) | I1l.B

\ 4

Cybersquatting: usare/registrare nomi di domini

v

1871197 cpv. 1197 cpv. 4197 cpv. 5

facilmente confondibili | 6801027

Commercio illegale nei
mercati neri

\ 4

Ciberbullismo / cybermobbing | llI.C

v

Ciberdiffamazione (professionale): screditare pub-

v

146 | 305bis | LCSI | LPM

blicamente prodotti/servizi di terzi | 6802028

v

Divulgazione / fuga di
dati personali

Commercio illegale nel darknet | IV.A

\ 4

Ciberbullismo / Cybermobbing: diffusione di testi/
immagini diffamatori per ledere o molestare una persona

\ 4

1731174 | LcsI

3

| 6802137

v

Data leaking | V.A

Commercio illegale nel darknet (armi, stupefacenti,

\ 4

143bis | 144bis | 156 | 173 | 174 | 177 |
179quater | 179septies | 179novies | 180 |
1811 261bis

farmaci, ricettazione ecc.) | 6851038

A 4

Data leaking: divulgare dati confidenziali per motivi

v

160 | LStup | LArm

ideologici o finanziari | 6861039

v

143bis | 162 | 179novies | 320 | 321 | 321bis |
321ter
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Modifica importante valida dal
Cyberbullying / Cybermobbing | lll.C: aggiunta dell'art. 261°° CP 01.01.2022
Abuso di identita / di sistema di pagamento personali a fini di truffa | I.E.10: aggiunta dell'art. 1799 cp 01.09.2023

Fonte: UST — Statistica criminale di polizia (SCP) © UST 2023



