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G1.1

Bereich

Terminologie

Tatvorgehen-Code

Art. StGB (fett = Hauptséachliche Art.) | andere BG

Daten auskundschaften/
verandern

| Tauschung, aber keine
' Systemveranderung

=»| Ziel: 1 Computer

Einsatz von "bdsartiger”

Software

—

Eindringen in/Andern
des Systems

\ 4

Phishing | I.A

Gewaltsames Eindringen in ein

\ 4

A 4

\ 4

Phishing | 6110501

v

143 | 143bis | 144bis | 146 | 147 | 251 | 305bis

Datenverarbeitungssystem |1.B.1

Ziel: >1 Computer
(Server/Netzwerk)

Missbrauchliche Ubernehme

A

Malware

Eindringen in ein Datenverarbeitungssyst.

Hacking: Gewaltsames Eindringen in ein Datenver-
arbeitungssystem | 6120502

v

mit fremden Zugangsdaten | 1.B.2

\ 4

Ransomware | I.C.1

v

Blockieren/Verschliissel.
eines elektron. Gerates +
Losegeldforderung

\ 4

Hacking: Eindringen in ein Datenverarbeitungssystem
mit fremden Zugangsdaten | 6121502

A

\ 4

143 | 143bis | 144bis | 146 | 147 [173 174 |

1771 179novies | 197 | 261bis | 305bis

\ 4

Ransomware | 6131006

A

v

143 | 143bis | 144bis | 146 | 147 [ 173|174 |
1771 179novies | 197 | 261bis | 305bis

v

E-Banking Trojaner | 1.C.2

\ 4

E-Banking-Sitzungen

v

E-Banking Trojaner | 6131507

A

A

\ 4

v

144bis | 156 | 305bis

144bis | 147 | 305bis

\ 4

Spyware | I.C.3

v

v

Jmdn./etw. ausspionieren

Spyware | 6132008

Rogueware / Scareware | 1.C.4

v

Verunsichern des Benut-
zers und dréngen zur
Install. eines Programms

v

Rogueware / Scareware | 6132509

a

v

143 | 144bis | 179novies

Uberlasten

Botnet | .C.5

v

Cyber-

—p
Wirtschaftskriminalitat Cyberbetrug

\ 4

\ 4

\ 4

Botnet | 6130511

a

v

143 | 143bis | 144bis | 146 | 156 | 305bis

DoS / DDoS | I.D

\ 4

\ 4

CEO/BEC Fraud | I.E.1

\ 4

Betriigerische Internetshops | I.LE.2

\ 4

Anstiftung zur
Geldiiberweisung

DoS / DDoS | 6150512

a

v

143 | 143bis | 144bis | 305bis

v

\ 4

CEO/BEC Fraud: Als angeblicher Vertreter einer
Firma zu einer Geldiiberweisung auf ein auslandi-
sches Konto verleiten | 6162014

A

v

144bis | 156 | 179septies | 181|239 | 305bis

\ 4

Falsche Immobilienanzeigen | I.LE.3

\ 4

Onlineshop: Liefern von gefalschter, minderwertiger
oder keiner Ware | 6162515

A

v

146 | 251 | 305bis

v

v

Falsche Unterstiitzungsanfragen | I.E.4

Vorschussbetrug | I.LE.5

\ 4

Ersuchen um finanzi-
elle Hilfeleistung
(Mailkonto, Social
Media, usw.)

Immobilienanzeige: Verlangen einer Vorauszahlung
fuir eine fiktive Immobilie | 6163016

v

146 | 305bis

\ 4

Ersuchen um finanzielle Hilfeleistung bei den Kon-
takten des Opfers | 6164018

A

v

146 | 305bis

v

v

Betriigerischer technischer Support | I.LE.6

v

Verlangen einer Vorauszahlung fiir die Freigabe
eines grossen Geldbetrags | 6165020

a

v

146 | 305bis

Romance Scam | .LE.7

\ 4

Kleinanzeigeplattformen: Ware nicht bezahlt | 1.E.8

v

Vortauschen einer
Liebesbeziehung, um
Geld zu erhalten

v

Ubernehmen der Kontrolle iiber einen Computer im Rahmen
eines angeblichen technischen Supports | 6165516

v

146 | 305bis

v

\ 4

Romance Scam | 6166021

v

144bis | 146 | 147 | 305bis

v

Kleinanzeigeplattformen: Ware nicht geliefert | I.E.9

Nichtbezahlen auf Kleinanzeigeplattformen (Verkaufer geschadigt) | 6166529

A

v

146 | 305bis

Tatvorgehen | RIPOL-Code

Art. StGB

y 3
v

Anderer Internetbetrug | 6166505

146|147

\ 4

Missbrauchen einer fremden Identitat / von Online-

Zahlungssystemen, um einen Betrug zu begehen | .LE.10

v

A\ 4

Nichtliefern auf Kleinanzeigeplattformen (Kaufer geschadigt) | 6166530

v

146

v

Online Anlagebetrug (Synonyme : broker fraud, boi-
ler room scam, binary option scam) | I.LE.11

Missbrauchen von Online-Zahlungssystemen/Wertkarten oder

einer fremden Identitat, um einen Betrug zu begehen | 6166531

a

v

146 | 305bis

v

Online Anlagebetrug | 6166532

v

143 143bis | 146 | 147 | 179novies |
179decies | 251 | 252 | 305bis

a

v

144bis | 146 | 147 | 251 | 305bis | UWG
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Bereich Terminologie Tatvorgehen-Code Art. StGB (fett = Hauptsachliche Art.) | andere BG
Weiterleitung von Geld - R N -
) » Money & Packages mules | I.F » Money & Packages mules | 6170522 < »{ 146|147 | 160 | 305bis
oder Waren durch Dritte
Cyber-
Wirtschaftskriminalitét Bt Erpressung »{ Sextortion (money) | I.G > E:ﬁ::fsszr;:;gsg:hmen »| Sextortion (money) | 6180523 <> 156 | 174 | 179quater | 197 | 305bis
(Fortsetzung)
Diebstahl von Kryptowah- . . . . : : }
rungen vp » Diebstahl von Kryptowahrungen | ILH »| Diebstahl von Kryptowahrungen | 6191032 < »| 139*| 143 | 143bis | 144bis | 147 | 305bis
un
*Art. 139 darf nur bei Diebstahl einer beweglichen
Sache erfasst werden (z.B.: Hardwarewallet, USB-
Stick, usw.)
b p Verb b fie LILA Darstellung / Kon- Verbotene Pornografie (mit Kindern, Tieren oder
—=» Pornografie » Verbotene Pornografie | Il. > > < »| 197 Abs. 4| 197 Abs. 5
g grafie | sum Gewalt) | 6611029 |
|| Kontakte kniipfen von Erwach- A - B Grooming: Kniipfen von sexuell motivierten Kontak-
o ) » Groomin ; > . i < »| 187|197 Abs. 1| 197 Abs. 4| 197 Abs. 5198
Cyber- senen mit Kindern m Internet d ten zu Kindern iibers Internet | 6611526 | 197 Abs. 11197 Abs. 4] 197 Abs. 5 |

Sexualdelikte

No&tigung mit Bildmaterial

Sexuelle Handlungen mit
Kindern via Webcam

v

Sextortion (sex) | 1I.C

Ahnlich lautende Inter-
netadresse

v

Live Streaming (sexuelle Handlungen mit Kindern) | 11.D

A 4

Abndtigen von weiterem Bildmaterial mit der Drohung, |

Nacktaufnahmen zu veroffentlichen | 6612035

Cyber-Rufschadigung
und unlauteres Ver- =

halten

Uble Nachrede,
Verleumdung,

Belastigung

gegen Produkt/
Dienstleistung

\ 4

v

Cybersquatting | lll.LA

A 4

\ 4

Live Streaming: Teilhaben an sexuellen Handlun-

v

1811187197 Abs. 1|197 Abs. 4| 197 Abs.
51198

gen mit Kindern via Webcam | 6612136

Cyber-Rufschadigung (Geschéftlich) | 111.B

Cybersquatting: Verwenden / Registrieren von leicht

v

1871197 Abs. 1197 Abs. 4| 197 Abs. 5

zu verwechselnden Domainnamen | 6801027

gegen Person

v

Cyberbullying / Cybermobbing | 11l.C

\ 4

Cyber-Rufschadigung (Geschaftlich): Verdffentlichen
von negativen Kommentaren zu Produkten/

a

\ 4

146 | 305bis | UWG | MSchG

Dienstleistungen eines Dritten | 6802028

lllegaler Handel auf den
Schwarzmarkten

v

Andere

Datenweitergabe von ver-
traulichen Informationen

\ 4

lllegaler Handel im Darknet | IV.A

Cyberbullying / Cybermobbing: Verbreiten von dif-
famierenden Texten/Bildern zur Verleumdung oder |«

v

173174 | UWG

Belastigung einer Person | 6802137

\ 4

Date leaking | V.A

\ 4

lllegaler Handel im Darknet (Waffen, Betaubungs-

v

143bis | 144bis | 156 | 173 | 174 | 177 |
179quater | 179septies | 179novies | 180 |
181 | 261bis

mittel, Medikamente, Hehler-Ware usw.) | 6851038

Data leaking: Ideologisch oder finanziell motiviertes Wei-

\ 4

tergeben von vertraulichen Informationen | 6861039

v

143bis | 162 | 179novies | 320 | 321 | 321bis |
321ter
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Wichtige Anderung giiltig ab
Cyberbullying / Cybermobbing | Ill.C: Erginzung von Art. 261°° StGB 01.01.2022
Missbrauchen einer fremden Identitit / von Online-Zahlungssystemen, um einen Betrug zu begehen | I.E.10: Erginzung von Art. 179 StGB 01.09.2023
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