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BEHEBUNG EINER SICHERHEITSLUCKE IN
DEN ANWENDUNGEN SOMED UND KS

Im Autorisierungsprozess fiir den Zugriff auf
unsere Anwendungen SOMED und KS wurde
eine Schwachstelle festgestellt, die im Laufe
des Septembers behoben wurde.

Nichts deutet darauf hin, dass die
Sicherheitsliicke von béswilligen Akteuren
ausgenutzt wurde. Fiir die Nutzenden gibt es
daher keinen Handlungsbedarf.
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Informationen zuhanden der mit
der Erhebung betrauten Instanzen

Im Autorisierungsprozess fir den Zugriff auf
unsere Anwendungen SOMED und KS, die zur
Erhebung statistischer Daten im
Gesundheitswesen eingesetzt werden, wurde
eine Sicherheitsliicke identifiziert. Diese wurde
dem BFS am 27. Juli 2023 vom Nationalen
Testinstitut flir Cybersicherheit (NTC)' gemeldet.
Eine erste Korrekturmassnahme  wurde
innerhalb von zwei Wochen umgesetzt. Im Laufe
des Monats September wurden folgende
zusatzlichen Massnahmen umgesetzt:

o Die Komplexitdt des Codes, mit dem ein
Benutzerkonto erstellt werden kann,
wurde auf 36 Zeichen erhoht.

e Der Code bleibt maximal einen Monat
glltig.

e Der zugewiesene Code wird nach funf
erfolglosen Validierungseingaben
gesperrt.

Nichts  deutet darauf hin, dass die
Sicherheitslicke von bdswilligen Akteuren
ausgenutzt wurde. Da die Schwachstelle
behoben wurde, mussen die Nutzerinnen und
Nutzer keine Massnahmen ergreifen.

Das BFS legt grossen Wert auf die IT-Sicherheit,
den Schutz seiner Daten und die sofortige
Behebung identifizierter Probleme. Zurzeit wird
eingehend analysiert, welche zuséatzlichen
Massnahmen zu ergreifen sind, um die
groésstmogliche  Sicherheit in  den beiden
Anwendungen zu gewabhrleisten.
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