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I N F O  KS-03-2023 

CORRECTION D’UNE VULNÉRABILITÉ DANS 
LES APPLICATIONS SOMED ET KS  

Une vulnérabilité a été identifiée dans le 
processus d’autorisation d’accès à nos 
applications SOMED et KS, et a été corrigée 
dans le courant du mois de septembre.  

Rien n'indique que la vulnérabilité ait pu être 
exploitée par des acteurs malveillants. Aucune 
mesure n'est donc requise de la part des 
utilisateurs de l'application.  

 

 

 

 

 

Informations 

www.statistique.admin.ch  
Santé » Système de santé » Hôpitaux » Enquêtes » Statistique 
des hôpitaux » Aide aux utilisateurs  
Lien Internet direct: Statistique des hôpitaux 

 
1 Home (ntc.swiss) 

Information à l’attention des 
instances chargées du relevé 

Une vulnérabilité a été identifiée dans le 

processus d’autorisation d’accès à nos 

applications SOMED et KS utilisées pour relever 

des données statistiques dans le domaine de la 

santé. La vulnérabilité a été signalée à l’OFS par 

l’Institut national de test pour la cybersécurité 

(NTC)1  le 27 juillet 2023. Une première mesure 

corrective a été mise en œuvre dans un délai de 

2 semaines. Les mesures supplémentaires ci-

dessous ont été mises en place dans le courant 

du mois de septembre : 

• Renforcement de la complexité du code 
permettant la création d’un compte 
utilisateur, qui comprend désormais 36 
caractères. 

• Limitation de la durée de validité de ce 
même code à un mois. 

• Blocage du code attribué après cinq 
tentatives infructueuses de validation. 

 

Rien n'indique que la vulnérabilité ait pu être 

exploitée par des acteurs malveillants. Aucune 

mesure n'est requise de la part des utilisateurs 

de l'application, car la vulnérabilité a été 

corrigée. 

 

L’OFS attache une grande importance à la 

sécurité informatique, à la protection de ses 

données et à la correction immédiate de tous les 

problèmes constatés. Une analyse plus 

approfondie est en train d’être menée afin de 

définir quelles mesures supplémentaires 

devraient être mises en place pour garantir la 

meilleure sécurité possible dans nos deux 

applications. 

http://www.statistique.admin.ch/
https://www.bfs.admin.ch/bfs/fr/home/statistiques/sante/enquetes/ks.html
https://fr.ntc.swiss/

