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Sécurité internet dans les ménages en Suisse, 2010-2014

L'analyse des résultats de I'enquéte 2014 sur I'utilisa-
tion d'internet par les individus montre que les pratiques
en matiére de sécurité ne se sont pas améliorées depuis
2010. Les utilisateurs d'internet les plus aguerris et les
mieux formés restent les plus exposés, mais sont égale-
ment les plus conscients des risques et les mieux proté-
gés. Dans le méme temps, une plus grande proportion
d'utilisateurs d'internet délegue les questions de sécurité
a une tierce personne. Ce dernier résultat suggeére que
I'utilisation d'internet se généralise plus rapidement que
I'apprentissage des outils de base dédiés a la sécurité.

Au premier trimestre 2014, 73% des utilisateurs d'internet’
déclarent disposer d'un logiciel de sécurité pour protéger leur
ordinateur personnel ou celui du ménage. En tenant compte
des 11% qui confient cette tache de sécurité a quelqu’un
d'autre dans le ménage et des 2% qui utilisent uniquement
des ordinateurs professionnels?, 86% utilisent en principe un
ou plusieurs logiciels de sécurité.? Par contre, 12% des utilisa-
teurs d'internet déclarent ne pas utiliser de logiciel de sécurité
et 2% ne sont pas en mesure de répondre a cette question.

" C'est-a-dire les personnes ayant utilisé internet au cours des 12 derniers
mois.

2 La quasi-totalité des ordinateurs professionnels est équipée d'un logiciel de
sécurité (Cf. www.infosociety-stat.admin.ch — systéme d'indicateurs —
sécurité TIC dans les entreprises).

3|l faut relever que ces résultats font référence a une utilisation consciente
de logiciels de sécurité de la part du répondant.
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Par rapport a 2010, la proportion des utilisateurs de logi-
ciels de sécurité ne change pas (87% versus 86%), mais
parmi ces utilisateurs, la responsabilité de la sécurité est plus
fréquemment déléguée a une autre personne du ménage
(11% en 2014, contre 8% en 2010).

Des différences significatives peuvent étre relevées selon
le sexe et le niveau de formation. Ainsi, les hommes uti-
lisent plus fréquemment les logiciels de sécurité que les
femmes (80% resp. 66%). En outre, un écart est observé
entre les personnes de niveau de formation tertiaire et
celles sans formation post-obligatoire (80% versus 55%).
Sans surprise, les utilisateurs d'internet les plus expérimen-
tés (83%) ou les plus assidus (80%) sont proportionnelle-
ment plus nombreux a utiliser un logiciel de sécurité.*

Lorsqu'on considére I'ensemble des utilisateurs d'inter-
net, la couverture en programmes de sécurité n'est de loin
pas parfaite (Cf. graphique G1). Seuls 68% savent qu'ils dis-
posent d'un logiciel antivirus, et seulement la moitié des uti-
lisateurs mentionne la présence d'un pare-feu (firewall) ou
d'un filtre antispam. Il convient toutefois de relever que ces
filtres sont de plus en plus souvent installés et gérés par les
fournisseurs d'acces et de serveurs de courriers électroniques.

4 Pour une définition précise des différents types d'internautes,
Cf. OFS (2015), «Informatique en nuage et usages privés d'internet»,
OFS Actualités, Neuchatel, p.6.


http://www.bfs.admin.ch/bfs/portal/fr/index/themen/16/04.html

La situation n'est pas meilleure pour les autres logiciels de
sécurité, comme par exemple le contréle parental (11%) ou
les logiciels de cryptage, utilisés par 3% seulement des uti-
lisateurs d'internet. Il faut cependant relever que 10% des
utilisateurs possédent une suite logicielle sans en connaitre
les composantes. Cette part peut par conséquent faire légeé-
rement remonter la proportion des personnes disposant de
protections citées ci-dessus.

En ce qui concerne les logiciels de contréle parental, et
en considérant uniquement les ménages avec un enfant de
moins de 16 ans, la proportion des ménages équipés s'éléve
a 19%. Elle était d'un tiers en 2010.

Types de logiciels de sécurité utilisés,
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La comparaison entre les résultats de 2010 et de 2014
aboutit ainsi & un constat surprenant: malgré I'actualité du
théme de la sécurité sur internet, la gestion de la sécurité
par I'utilisateur moyen ne semble pas s'étre améliorée.

Disposer d'un logiciel antivirus n'est cependant qu'une pre-
miére étape. Les mises a jour réguliéres sont indispensables pour
maintenir un bon niveau de protection. En 2014, la majorité des
utilisateurs équipés de logiciel de sécurité mentionne des mises
a jour automatiques (53%) et 22% déclarent les effectuer des
qu'elles sont disponibles. Si I'on considére encore les 14% décla-
rant que cette tache est déléguée a un tiers, on arrive a un taux
de 90%. Seulement 1% des utilisateurs d'internet équipés d'un
logiciel de sécurité dit ne pas faire de mise a jour. 9% le font
occasionnellement ou quand ils s'en souviennent. Par rapport
42010, la situation ne s'est pas améliorée. En effet, si la pro-
portion des utilisateurs de logiciel de sécurité qui ne font pas de
mises a jour reste inférieure & 1%, la part déclarant que les mises
a jour sont faites automatiquement a chuté de 63% en 2010 a
53% en 2014.

Au final, en 2014, seulement deux tiers des utilisateurs
d'internet sont protégés par un logiciel de sécurité correcte-
ment mis a jour.
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Copies de sauvegarde

Une deuxiéme mesure liée a la sécurité est la réalisation
de copies de sauvegarde des données. Il s'agit d'une des
principales précautions pour minimiser le risque de pertes
de données en cas de probléme technique ou de sécurité.

En 2014, 32% des utilisateurs d'internet déclarent ne
jamais (ou presque jamais) faire de copie de sauvegarde.
A contrario, 21% annoncent faire des sauvegardes men-
suelles et 17% des copies hebdomadaires. 10% des uti-
lisateurs déléguent cette tache a une tierce personne.

Les 20% restant procédent a des sauvegardes a une fré-
quence inférieure a tous les mois.

Effectuer des copies de sauvegarde n'est donc pas encore
un comportement généralisé. Il reste trés différencié selon
le sexe, le niveau de formation et les modalités d'utilisation
d'internet (Cf. graphique G2).
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On constate que 47% des hommes effectuent des
copies de sauvegarde au moins une fois par mois. La pro-
portion est de 28% pour les femmes. Pour ces derniéres,
la délégation de cette tache est nettement plus fréquente
(17% contre 4% pour les hommes).

La plus forte différenciation se manifeste par rapport au
niveau de formation. Plus le niveau est élevé, plus la pro-
portion des utilisateurs d'internet effectuant réguliérement
des sauvegardes est importante. 47% des personnes avec
un niveau tertiaire effectuent des sauvegardes, contre 20%
pour les personnes sans formation post obligatoire. Ce fait
est a rapporter aux usages numériques et a la valeur attri-
buée a I'information et aux données, qui différent selon les
niveaux de formation.

Fréquence des copies de sauvegarde, 2010 et 2014 G 3
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Par rapport a 2010, la situation a évolué dans le sens
d'une meilleure protection des données par une augmen-
tation de la fréquence moyenne des copies de sauvegarde
(Cf. graphique G3). La part des personnes qui ne font
jamais de sauvegarde a diminué de maniére significative,
passant de 40% a 32%. L'autre différence marquante est
I'augmentation des utilisateurs d'internet déclarant faire
leurs sauvegardes une fois par mois. Enfin, la délégation
plus fréquente de cette tache indique implicitement une
augmentation de la prise de conscience de I'importance
des sauvegardes.

L'évolution est positive selon I'ensemble des critéres exa-
minés, a une exception prés: parmi les utilisateurs sans for-
mation post-obligatoire, la proportion qui n'effectue jamais
(ou presque jamais) de copies de sauvegarde augmente,
passant de 49% a 55%.

Pour les femmes, |'évolution réside surtout dans I'aug-
mentation de la part de la délégation de cette tache. Pour
les hommes, I'amélioration est observable dans toutes
les modalités. On peut également relever que la progres-
sion la plus importante est réalisée par le groupe d'age
des 15-24 ans, méme si la proportion des utilisateurs qui
n'effectuent jamais de sauvegarde reste supérieure a la
moyenne pour ce groupe (38%, contre 32% pour I'en-
semble des utilisateurs).

Problémes de sécurité

En 2014 comme en 2010, les utilisateurs d'internet ont
été interrogés sur les problémes rencontrés lors des der-
niers 12 mois d'utilisation. Prés des trois quarts des utilisa-
teurs d'internet mentionnent un probléme de sécurité ou
de spam?® (Cf. tableau T1).

Le phénomeéne du spam est massif. Il est mentionné par
64% des utilisateurs d'internet. Attraper un virus ou une
autre infection de son ordinateur est une expérience moins
courante, mais qui touche tout de méme 14% des utilisa-
teurs en 2014, soit 800'000 personnes. Tant pour le spam

T1 Problémes de sécurité rencontrés, 2010 et 2014

En % des utilisateurs d'internet (12 derniers mois) 2010 2014
Au moins un des problémes cités 73 71
dont Spam (courriels non sollicités) 68 64

Virus ou autre infection 20 14
Un des problémes autre que le spam 24 22
Un des problemes autre que spam ou virus 6 11
dont Abus d'information personnelle 3) (3)

Acces d'enfants a des sites non ) 6

recommandés (contenus ou contacts)

Pertes financieres suite a un message (@) 2)

frauduleux (phishing)

Pertes financiéres suite a un abus ()] 2)

de la carte de crédit

NB: Les proportions ne s'additionnent pas; plusieurs problémes peuvent avoir
été rencontrés.

NB: Problémes survenus au cours des 12 mois précédant I'enquéte.

(n) Donnée peu fiable: coefficient de variation élevé (10% <CV <30%)

Source: OFS — Omnibus TIC OFS, Neuchatel 2016

que pour les problémes de virus, la proportion d'utilisateurs
déclarant avoir connu de tels problémes diminue. La baisse
par rapport aux virus ou autre infection est significative
(20% en 2010, 14% en 2014).

Cependant, la fréquence des autres problemes de sécu-
rité, les plus graves, est en forte augmentation. La propor-
tion des utilisateurs touchés passe de 6% a 11%, soit un
total de 630’000 personnes en 2014. Le probléme le plus
fréquemment cité est celui de I'accés par des enfants a des
sites non recommandés, en raison de leurs contenus (sites
pour adultes) ou des risques de contacts potentiellement
dangereux. La proportion de 6% parait importante, mais
il n'y a pas de moyen de préciser si les risques se sont réel-
lement matérialisés ou bien si la prise de conscience des
risques joue un réle dans la maniére de répondre.

L'abus d'informations personnelles et les pertes finan-
cieres, par phishing (hamegonnage) ou abus de carte de
crédit, ne sont cités que par 2 a 3% des utilisateurs, ce qui
représente tout de méme entre 100’000 et 150'000 per-
sonnes. Pour ces problémes, la précision des enquétes est
toutefois insuffisante pour conclure a une réelle augmenta-
tion depuis 2010.

5 Un spam est défini comme un courriel réceptionné, mais non sollicité.



En analysant plus en détail les différents types de pro-
blémes rencontrés, certains résultats attirent particuliére-
ment I'attention (Cf. graphique G4).

La survenance d'un probléme est clairement liée aux
modalités d'utilisation d'internet. Plus |'usage est intensif
ou diversifié, plus les probabilités de connaitre un probléme
augmentent. On peut toutefois relever que la capacité a
reconnaitre et a identifier les probléemes augmente égale-
ment avec I'usage et les compétences. Ainsi, 16% des uti-
lisateurs assidus d'internet et jusqu'a 18% des utilisateurs
expérimentés font état de problémes autres que spam ou
virus dans les 12 mois précédant I'enquéte.

L'analyse de la répartition selon les classes d'age permet
de relever un fait particulier: les jeunes sont moins sujets au
spam, ou y sont peut-étre moins sensibles. Pour les autres
problémes, les différences selon I'age sont a rapporter a
I'intensité d'utilisation. Les jeunes, qui sont plus actifs en
général, paraissent plus exposés aux problémes de sécu-
rité sur internet. Enfin, les utilisateurs équipés d'un logiciel
de sécurité semblent proportionnellement plus touchés que
I'ensemble des utilisateurs d'internet. Le fait de disposer de
logiciels de sécurité n'est donc pas le seul facteur permet-
tant de diminuer le risque d'étre confronté a des problémes
sur internet.

Problémes de sécurité rencontrés
au cours des 12 derniers mois, 2014 G4
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() Donnée non publiée: moins de 30 cas ou coefficient de variation trop élevé (CV>30%)

Source: OFS — Omnibus TIC © OFS, Neuchatel 2016
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Le bilan de I'évolution constatée entre 2010 et 2014 est
mitigé. Au niveau des logiciels de sécurité installés, la situa-
tion n'a guere évolué. Le taux d'équipement est quasi iden-
tique ou légérement inférieur a celui de 2010. Le change-
ment le plus frappant est la forte diminution de la proportion
d'utilisateurs d'internet vivant dans un ménage avec enfant
et indiquant disposer d'un logiciel de contrdle parental®.

La situation n'a pas non plus beaucoup évolué en ce qui
concerne la maniére de mettre a jour les logiciels de sécu-
rité. Cependant, tant pour les mises a jour que pour les
copies de sauvegarde, la proportion d'utilisateurs d'internet
qui déléguent ces taches augmente significativement. Il faut
voir dans ces résultats le signe d'une plus grande prise de
conscience de I'importance de ces deux mesures de précau-
tion. Cependant, une délégation plus fréquente de ces taches
peut également signifier que la maitrise des outils informa-
tiques reste difficile pour une partie des utilisateurs.

Seule amélioration de la sécurité des données, la réalisa-
tion de copies de sauvegarde est un peu plus pratiquée et de
maniére plus fréquente. Globalement, la proportion d'utilisa-
teurs d'internet qui n'effectuent jamais de sauvegarde dimi-
nue nettement. Elle représente néanmoins encore un tiers de
ceux-ci en 2014.

6 Une évaluation plus précise de la couverture en logiciel de contréle
parental devrait prendre en compte le phénoméne de multiplication
des appareils au sein des ménages et ne considérer que les appareils
sur lesquels les enfants peuvent accéder a internet.
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