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Zusammenfassung

Der Bundesrat hat die Erarbeitung eines Konzepts Uber die Anwendung von Datenwissenschaft zur
Wahrung der Privatsphare in der Bundesverwaltung auf Basis von Privacy-Enhancing-Technologies
(PET) in Auftrag gegeben. Mithilfe dieser datenschutzférdernden Technologien kann anhand von Daten
der Bundesverwaltung datenschutzkonform Wissen generiert werden. Konkret lassen sich durch den
Einsatz datenwissenschaftlicher Methoden Personendaten der Bundesverwaltung nutzen, ohne dass sie
sichtbar sind oder Ubermittelt werden. Das Offenlegungsrisiko wird dabei kontrolliert. Angesichts der
steigenden Nachfrage nach Datensatzen und Datenverkniipfungen der Bundesverwaltung prift das
beim BFS angesiedelte Kompetenzzentrum flr Datenwissenschaft (DSCC), wie dieser Bedarf mithilfe
datenwissenschaftlicher Methoden und unter Einhaltung der héchsten datenschutzrechtlichen Stan-
dards einfacher und schneller gestillt werden kann, und vor allem, wie sich der damit verbundene admi-
nistrative und technische Aufwand verringern lasst.

Dieser Bericht orientiert sich an mehreren internationalen Bemihungen wie dem Erlass des US-Prasi-
denten (Executive Order) zur sicheren Verwendung von Kl und den von der UNO in Zusammenarbeit
mit den internationalen Statistiklieferanten durchgeflhrten Arbeiten zu den PET. Er zeigt anhand von
zwei Fallbeispielen, die die gesamte Schweizer Gesellschaft tangieren, wie sich PET auf die gemein-
same Nutzung von Daten der Bundesverwaltung auswirken. Im ersten Fallbeispiel wird die Funktions-
weise einer Plattform beschrieben, die eine vertrauenswirdige und sichere Anwendung der Datenwis-
senschaft ermdglicht, ohne dass die Daten Uber einen Fernzugriff Ubermittelt werden missen. Es han-
delt sich dabei um eine standardisierte und automatisierte technische Lésung auf Basis des «Privacy by
Design»-Prinzips, das die Datenlieferung ersetzt. Das Potenzial der von der Bundesverwaltung gehalte-
nen Daten kann allerdings nur ausgeschdpft werden, wenn — wie im zweiten Fallbeispiel beschrieben —
zur Anreicherung der Informationen mehrere Datenquellen vertraulich zusammengefuhrt werden. Diese
Art der Datenverknupfung ist moderner und ressourcenschonender als die aktuelle Methode. Mit dem
Einsatz von PET wird sichergestellt, dass Personendaten trotz gemeinsamer Nutzung geschiitzt sind.
Die beiden Fallbeispiele illustrieren, wie Daten von verschiedenen Bundesamtern sowie von externen
Akteuren wie der wissenschaftlichen Forschung, (zwischen-)staatlichen und nichtstaatlichen Organisa-
tionen oder der Privatwirtschaft effizienter und breiter wiederverwendet werden kénnen, dies unter Wah-
rung der Vertraulichkeit.

Werden die technischen Fortschritte, insbesondere im Bereich der PET, vor dem Hintergrund der aktu-
ellen Rechtsgrundlagen betrachtet, zeigen sich jedoch Grenzen. So kann zum Beispiel technisch nicht
garantiert werden, dass sich eine Anonymisierung nicht riickgangig machen lasst. Zudem ist die Wie-
derverwendung von Daten durch die strikte Umsetzung des Zweckbindungsgrundsatzes in der Regel
nur Bundesorganen fur nicht personenbezogene Zwecke wie Statistik, Planung und Forschung erlaubt.
PET bieten neue Instrumente, mit denen die Privatsphare in einem breiteren Kontext gewahrleistet wird,
als dies die aktuellen rechtlichen Grundlagen vorsehen. Flr diesen breiteren Kontext muss zunachst ein
risikobasierter Gouvernanz-Rahmen geschaffen werden, der die Einhaltung der Rechtsstaatlichkeit ga-
rantiert. Er soll sicherstellen, dass die Vorteile einer breiteren Wiederverwendung von Daten nicht zum
Nachteil fur die Schweizer Bevolkerung, Haushalte und Unternehmen wird, und so die politische und
gesellschaftliche Akzeptanz erhéhen.

PET bieten der Bundesverwaltung neue Mdéglichkeiten, um an Effizienz zu gewinnen und Mehrwert fir
das Gemeinwohl zu schaffen. Die Bundesverwaltung muss daher daflr sorgen, dass sie Uber die nétige
IT-Infrastruktur und das technische Fachwissen zur Nutzung dieser Technologien verfigt. Mit einem
geeigneten Rechts- und Gouvernanz-Rahmen werden PET entscheidend dazu beitragen, dass der Bund
seine Aufgaben zugunsten der Schweizer Bevdlkerung und unter Einhaltung der Verfassungsgrundla-
gen mit zunehmender Effizienz erfillen kann. PET missen die Bundesverwaltung bei ihren Aufgaben
unterstitzen, ohne die bestehenden Aufgaben wie jene der Militdrverwaltung oder des Nachrichten-
dienstes des Bundes (NDB) zu beeintrachtigen.
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1 Einleitung

Der Bundesrat (BR) hat das Eidgendssische Departement des Innern (EDI) bzw. das Bundesamt fur
Statistik (BFS) im Rahmen der Umsetzung der Datenwissenschaftsstrategie des Bundes (DSStB) be-
auftragt, ein Konzept fiir technische Datenschutzlésungen zur gemeinsamen Datennutzung in der Bun-
desverwaltung zu erarbeiten und den vorliegenden Bericht Uber die Anwendung von Datenwissenschaft
zur Wahrung der Privatsphére zu erstellen (Ziffer 6 des Bundesratsbeschlusses vom 2. Dezember 2022;
EXE 2022.2746).

Um die Herausforderungen zu bewaltigen, denen sich die Schweizer Gesellschaft heute in Bereichen
wie Gesundheit, Klima, Mobilitat oder Umwelt gegenibersieht, und um fundierte Entscheidungen zu
treffen, greift der Bund bei der Politikgestaltung zunehmend auf Daten zurtick. Damit diese Praxis sys-
tematisiert werden kann, muss das Potenzial der von den verschiedenen Verwaltungseinheiten erhobe-
nen Daten voll ausgeschopft werden. Aus den vorhandenen Daten kann dank ihrer Qualitat, Vollstan-
digkeit und vor allem Zuverlassigkeit ein grosser Mehrwert flir das Gemeinwohl| geschaffen werden. Der
Nutzung sind aktuell jedoch Grenzen gesetzt. Die bereichsubergreifende bundesinterne und -externe
Zusammenarbeit muss erleichtert werden. Dabei sind berechtigten Bedenken von Privatpersonen, Un-
ternehmen und Haushalten in der Schweiz in Bezug auf den Schutz ihrer Daten ernst zu nehmen. Die
Bundesverwaltung muss daher eine datenwissenschaftliche Praxis entwickeln, die bei der Nutzung der
von den Birgerinnen und Burgern anvertrauten Daten die Wahrung der Privatsphdre und die Rechts-
staatlichkeit gewahrleistet.

Sowohl die Schweizer Wirtschaft als auch die Gesellschaft wirden von Rahmenbedingungen profitieren,
mit denen das Potenzial der Verwaltungsdaten sowie das der Methoden aus dem Bereich der kinstli-
chen Intelligenz (KI) voll ausgeschopft werden kann. Die Schaffung solcher Rahmenbedingung ent-
spricht dem Willen des Bundesrats, vertrauenswurdige Datenrdume und die digitale Selbstbestimmung
zu fordern, denn «die Verknupfung von Daten bietet ein grosses Potenzial fir Gesellschaft, Wirtschaft,
Wissenschaft und Verwaltungen»'. Die Motion 22.3890 der WBK-S vom 22.8.2022, in der die Schaffung
eines Rahmengesetzes fir die Wiederverwendung von Daten? gefordert wird, weist darauf hin, dass
Lésungen gefunden werden missen, mit denen samtliche Daten (und nicht nur die offenen Daten) aus-
gewertet werden kénnen.

Auf internationaler Ebene betont das von der Biden-Regierung erlassene US-Prasidialdekret «Executive
Order on the Safe, Secure, and Trustworthy Development and Use of Atrtificial Intelligence»® die Not-
wendigkeit von Rahmenbedingungen, mit denen sich die Risiken einer Offenlegung von Personendaten
amerikanischer Birgerinnen und Birger durch KI-Systeme kontrollieren lassen. In Europa weist das
«Input Privacy Preservation Techniques Project»* der Wirtschaftskommission der Vereinten Nationen
fur Europa auf die Relevanz der Privacy-Enhancing-Technologies (PET) fiir statistische Organisationen

! https://www.news.admin.ch/de/nsb?id=87780
2 https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld=20223890

3 https://www.whitehouse.gov/briefing-room/statements-releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-safe-secure-
and-trustworthy-artificial-intelligence/
4 https://unece.org/sites/default/files/2021-11/November%20workshop%202021%20HL G-MOS-PPT%20%281%29.pdf
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hin. Und das «Office for National Statistics» des Vereinten Koénigreichs pruft die Moglichkeit, diese Tech-
nologien zu nutzen, um Sterblichkeitsdaten zu schiitzen.®

Der im Rahmen der DSStB erstellte Bericht «Konkrete Anwendungsfalle von Datenwissenschaft zum
Gemeinwohl entlang des Prozesses der Politikgestaltung»® hat aufgezeigt, wie komplex die volle Aus-
schopfung des Datenpotenzials ist, und dass sie die Einbindung vieler verschiedener Stakeholder und
den Aufbau zahlreicher (organisatorischer, ethischer, rechtlicher und technischer) Kompetenzen erfor-
dert. Eine der zentralen Schwierigkeiten bei der Anwendung der Datenwissenschaft ist die Einfiihrung
eines Datengouvernanz-Rahmens, der den gesamten Lebenszyklus der Daten abdeckt (Generierung,
Erhebung, Speicherung, Sicherheit, Zugang, Léschen usw.) und auf drei Kernelementen beruht:

1) IT-Infrastruktur: Sie wird unter anderem im Rahmen der Entwicklung einer kollaborativen Platt-
form fur Datenwissenschaft adressiert (Ziffer 4 des Bundesratsbeschlusses vom 2. Dezember
2022; EXE 2022.2746) und ist Gegenstand eines separaten Berichts.

2) Verwaltung von Datenséatzen: Mit dem Programm Nationale Datenbewirtschaftung (NaDB; EXE
2023.1946)7 fordert der Bundesrat die langfristige Mehrfachnutzung von Daten nach dem Once-
Only-Prinzip. Zusatzlich laufen Projekte zur Harmonisierung und Standardisierung von Metada-
ten wie die vom EDI (BFS) eingerichtete 114Y-Interoperabilitatsplattform® und die vom EDI (BAR)
angebotenen Linked Data Services LINDAS®. Da diese Projekte alle von der 6ffentlichen Ver-
waltung erhobenen Daten erfassen und ihre Interoperabilitat sicherstellen, bilden sie die Grund-
lage dafir, dass das Potenzial der bei der 6ffentlichen Verwaltung vorhandenen Daten voll aus-
geschopft werden kann. Metadaten grenzen nicht nur den Datenbestand der Bundesverwaltung
prazise ab, sie sind auch fiur die Anwendung einer datenschutzwahrenden Datenwissenschaft
von entscheidender Bedeutung.

3) Datenschutzmanagement: Um die Privatsphare der Burgerinnen und Burger ihren Erwartungen
entsprechend zu schitzen, wird die Nutzung von Daten der Bundesverwaltung heute entweder
strikt auf ihre Wiederverwendung zu Erhebungszwecken beschrankt oder es besteht eine Ano-
nymisierungspflicht, insbesondere bei der Verdffentlichung als «Open Government Data»
(OGD). Angesichts der wissenschaftlichen Fortschritte der letzten zwanzig Jahre, insbesondere
solcher, die bei Attacken genutzt werden, um personliche Informationen aus statistischen Ver-
offentlichungen oder KI-Modellen zu extrahieren, erscheint die Anonymisierung technisch unre-
alistisch. Um das Vertrauen der Birgerinnen und Burger in den Staat zu wahren und die Wie-
derverwendung der von der Bundesverwaltung gehaltenen Daten zu ermdéglichen, muss der
Rahmen fur die Datenschutz-Gouvernanz erneuert werden. Hierzu braucht es neue Rechtsin-
strumente, die auf Technologien zur Starkung der Geheimhaltung, sogenannten Privacy-Enhan-
cing-Technologies (PET), basieren und gewahrleisten, dass die «Five Saves»'?, d. h. «Safe Pe-
ople», «Safe Project», «Safe Setting», «Safe Data» und «Safe Output» bei der Wiederverwen-
dung von Daten der Bundesverwaltung eingehalten werden.

5 https://www.ons.gov.uk/peoplepopulationandcommunity/birthsdeathsandmarriages/deaths/methodologies/applyingdifferentialprivacyprotection-
toonsmortalitydatapilotstudy

8 Konkrete Anwendungsfélle von Datenwissenschaft zum Gemeinwohl entlang des Prozesses der Politikgestaltung | Publikation

7 https://www.bfs.admin.ch/bfs/de/home/nadb/nadb.html

8 https://www.i14y.admin.ch/

9 https://lindas.admin.ch/

10 https://ukdataservice.ac.uk/help/secure-lab/what-is-the-five-safes-framework/
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Damit das Potenzial der von der Bundesverwaltung gehaltenen Daten zum Wohl der gesamten Schwei-
zer Bevdlkerung voll ausgeschopft werden kann, missen die verschiedenen Akteure im IT- und im Ge-
setzgebungsbereich folglich zusammenarbeiten. Im vorliegenden Bericht werden die technischen L6-
sungen zur Implementierung eines Rahmens fiir Datenschutz-Gouvernanz beschrieben. Der Bericht ent-
halt Beispiele fir die praktische Anwendung der Ldsungen, mit denen das Datenschutzmanagement im
Rahmen der Datengouvernanz umgesetzt werden kann. Zudem erlautert er das Potenzial der PET zur
Erschliessung neuer Moglichkeiten der Datennutzung unter Wahrung der Vertraulichkeit. PET fordern
namentlich die gemeinsame Analyse von Daten, die ansonsten zu sensibel waren, als dass sie an Dritte
weitergegeben oder fir einen anderen Zweck als den ursprunglichen Erhebungszweck wiederverwendet
werden kénnten.

Auf Ebene der UNO hat der Expertenausschuss «UN Committee of Experts on Big Data and Data Sci-
ence for Official Statistics» (UNCEBD) 2018 eine Arbeitsgruppe eingesetzt, die die nationalen Statis-
tikdmter bei der Nutzung von PET unterstitzen soll (UNTask Team on Privacy-Enhancing-Technolo-
gies). Sie hat einen Leitfadem zum Thema veroffentlicht.' Das Datenschutzmanagement, insbesondere
die Kontrolle des Offenlegungsrisikos, ist ein wichtiges Thema der Statistikamter, da sie gemass Grund-
satz 5 des Verhaltenskodex fiir europaische Statistiken (Code of Practice)'? die Geheimhaltung der Da-
ten, die ihnen anvertraut werden, gewahrleisten missen. Die OECD hat einen Bericht veroffentlicht, der
den politischen Entscheidungstragenden helfen soll, besser zu verstehen, wie PET fir einen einfache-
ren, datenschutzwahrenden Datenaustausch eingesetzt werden kénnen.'® Im vorgangig erwahnten Er-
lass der Biden-Regierung werden PET im Ubrigen klar als technisches Kernelement fiir eine sichere und
effiziente Datennutzung in der 6ffentlichen Verwaltung bezeichnet.

Vor diesem Hintergrund schlagt dieser Bericht technische Konzepte mit grésstmdglichem Anwendungs-
bereich auf Bundes-, nationaler und internationaler Ebene vor. Diese Konzepte mussen folglich tragfa-
hig, exportierbar, wiederverwendbar und mit Initiativen zur Standardisierung von Metadaten (114Y-Platt-
form) und zur Férderung eines Gemeinschaftsvokabulars auf Basis der von LINDAS vorgeschlagenen
Ontologien kompatibel sein.

Zunachst werden die Grundbegriffe und Stakeholder, die bei der gemeinsamen Nutzung identifizierender
Daten involviert sind, definiert. Danach werden verschiedene PET vorgestellt und ihre jeweiligen Vor-
und Nachteile fur eine Verwendung in der Bundesverwaltung erlautert.

Schliesslich folgt die Prasentation zweier Fallbeispiele sowie der bestehenden Rechtsgrundlagen. Es
wird aufgezeigt, wie PET zur Umsetzung der datenschutzrechtlichen Grundprinzipien beitragen konnen.
Abschliessend werden Empfehlungen fir einen Datenschutz-Gouvernanzrahmen formuliert, der die in
diesem Bericht vorgestellten Technologien unter Einhaltung der datenschutzrechtlichen Bestimmungen
bestmdglich nutzt. Dieser Gouvernanz-Rahmen muss sicherstellen, dass die eingesetzten Technologien
die Bundesverwaltung bei ihren Aufgaben unterstitzen, ohne ihre bestehenden Aufgaben wie jene der
Militarverwaltung oder des Nachrichtendienstes des Bundes (NDB) zu beeintrachtigen.

" https://unstats.un.org/bigdata/task-teams/privacy/quide/
"2 https://unstats.un.org/unsd/dnss/docs-nqgaf/National%20Code%200f%20Good%20Practice. pdf
'3 https://www.oecd-ilibrary.org/science-and-technology/emerging-privacy-enhancing-technologies_bf121be4-en
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2 Kernkonzepte
21  Grundbegriffe

Bevor die verschiedenen Technologien zur Nutzung datenwissenschaftlicher Methoden flr eine gemein-
same Datennutzung in der Bundesverwaltung im Detail vorgestellt werden, mussen die in diesem Bericht
verwendeten Begriffe erldutert werden. Datenschutz ist naturgemass interdisziplinar und hangt stark
vom Kontext ab, in dem die Daten verwendet werden. Aus diesem Grund ist es wichtig, die im vorliegen-
den Bericht verwendeten Begriffe klar abzugrenzen. Massgebend fur die Definitionen sind einerseits die
beschriebenen Fallbeispiele, d. h. die gemeinsame Nutzung von Daten der Bundesverwaltung, und an-
dererseits die Kompatibilitdt mit den internationalen englischsprachigen Standardbegriffen. Die engli-
sche Bezeichnung der Konzepte steht jeweils in Klammern, damit der Bezug zur massgeblichen wissen-
schaftlichen Literatur gewahrleistet ist.

In diesem Bericht bezeichnet eine identifizierbare Einheit (Identifiable Unit) bzw. eine Datenschutz-
einheit (Privacy Unit) alle naturlichen oder juristischen Personen oder deren Gruppierungen (z. B. Haus-
halte), die nichtoffentliche und schitzenswerte Informationen generieren. Bei naturlichen Personen wird
eine identifizierbare Einheit auch betroffene Person oder Datensubjekt (Data Subject) genannt. Die Be-
griffe in diesem Bericht sind allgemein formuliert, da der Schutz einer Personengruppe, beispielsweise
eines Haushalts, umfangreichere Massnahmen erfordert als der ihrer einzelnen Mitglieder.

Identifizierende Daten umfassen alle erhobenen Angaben zu einer identifizierbaren Person oder Per-
sonengruppe. Da die Identifizierbarkeit von Daten nicht durch ihre Art bestimmt wird, gelten alle Daten
in Verbindung mit einer identifizierbaren Einheit als identifizierend. Die modernen Verfahren zur Reiden-
tifizierung wie Angriffe durch Verknupfung (siehe Kapitel 6.2 fur weiterfiUhrende Informationen) verwen-
den nicht den Wert einzelner Daten, sondern eine Kombination mehrerer Daten.

Handelt es sich bei der identifizierbaren Einheit um eine natirliche Person im Sinne der Datenschutzge-
setze, z. B. dem Bundesgesetz tber den Datenschutz (Art. 5 Bst. a DSG; SR 235.1), wird von Perso-
nendaten (Personal Data) gesprochen. Bei juristischen Personen wird in der Gesetzgebung der Begriff
Daten juristischer Personen verwendet (LOGA, SR 172.10). Die Anwendung einer datenschutzwah-
renden Datenwissenschaft geht Uber diese Gesetze hinaus. Sie richtet sich beispielsweise auch nach
der Verordnung uber die Durchfihrung von statistischen Erhebungen des Bundes (SR 431.012.1), die
Folgendes festhalt: «Die Ergebnisse der Erhebungen werden in einer Form verdéffentlicht oder zugang-
lich gemacht, die jede Identifizierung der befragten Personen, Haushalte, Unternehmungen oder Be-
triebe ausschliesst.» Dieses Beispiel, das sowohl den Schutz von natirlichen als auch von juristischen
Personen und deren Gruppen einschliesst, begriindet auch, warum in diesem Bericht zwischen Perso-
nendaten und identifizierenden Daten unterschieden wird.

Als Datenprodukt (Data Product) werden alle Produkte bezeichnet, die von identifizierenden Daten ab-
geleitet und mithilfe datenwissenschaftlicher Methoden erstellt wurden. Sie werden in der Regel in drei
Hauptkategorien gegliedert:

¢ Mikrodaten: Datensatze mit Angaben zu einer Datenschutzeinheit, also zu einer oder mehreren
Personen

e Ergebnisse von Datenanalysen: Zu dieser Kategorie gehdren neben der Statistikproduktion alle
objektiven Informationen zu einer Gruppe von Datenschutzeinheiten. Diese Daten sind fur die
Politikgestaltung besonders nitzlich.

¢ Machine-Learning- und KI-Modelle: Sie kdbnnen mithilfe von identifizierenden Daten trainiert wer-
den. Dies birgt das Risiko, dass diese Daten beim Trainingsprozess oder bei der Verwendung
des Modells offengelegt werden.
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Die Anwendung einer datenschutzwahrenden Datenwissenschaft stellt sicher, dass die zur Produkter-
stellung verwendeten identifizierenden Daten geschutzt bleiben. In diesem Zusammenhang missen
zwei Ziele unterschieden werden:

o Der Schutz der Privatsphére (Privacy): Er soll sicherstellen, dass die Datenprodukte eine
Reihe von Standards erflillen. Letztere werden nicht nur von den Gesetzen, sondern auch von
der aktuellen gesellschaftlichen und kulturellen Realitat beeinflusst und definieren, was zum
Zeitpunkt der Erstellung des Datenprodukts akzeptabel bzw. nicht akzeptabel ist. Die daten-
schutzrechtliche Sensibilitat der Daten ist kontextabhangig und kann daher nicht im Voraus be-
stimmt werden. Ein gutes Beispiel zur Veranschaulichung dieser Kontextabhangigkeit ist das
Geschlecht einer natirlichen Person. Dieses gilt oft als nicht sensibel bzw. nicht schiitzenswert,
da allgemein bekannt. Allerdings wird die Bekanntgabe, dass sich die Geschlechterzusammen-
setzung eines Haushalts von einem Jahr zum anderen verandert hat, insofern zur sensiblen
Information, als es sich um eine Geschlechtsanderung handeln muss. Solche Falle kdnnen bei
der Erstellung eines Datenprodukts nicht vorausgesehen werden, zumal die Sensibilitat einer
Information auf einem gesellschaftlich beeinflussten Werturteil der jeweiligen Epoche beruht.

o Die Vertraulichkeit (Confidentiality): Sie umfasst alle Massnahmen zur Geheimhaltung von
identifizierenden Daten. Vertraulichkeit ist somit objektiv, bestandig, deutlich starker und tech-
nisch schwieriger umzusetzen als Massnahmen zum Schutz der Privatsphare.

Die im vorliegenden Bericht erlduterte datenschutzwahrende Datenwissenschaft soll nicht nur prifen,
ob die Produkte den aktuellen Standards entsprechen, sondern auch die Vertraulichkeit der identifizie-
renden Daten samtlicher Datenschutzeinheiten sicherstellen. Hierzu wird ein formeller, von der Entwick-
lung der Normen unabhangiger Rahmen mit einem objektiv beurteilbaren Zweck erstellt. Als Vorbild dient
das «United States Census Bureauy, das rechtlich verpflichtet ist, in sdmtlichen von ihm bereitgestellten
Datenprodukten die Vertraulichkeit der Personendaten zu gewahrleisten. ™

Die Vertraulichkeit identifizierender Daten muss sowohl wahrend der Erstellung des Datenprodukts als
auch bei der Bereitstellung und Nutzung sichergestellt sein. Folglich muss zunachst die Datensicherheit
gewahrleistet werden, damit niemand unbefugt auf identifizierende Daten zugreifen kann. Die wichtigs-
ten Werkzeuge zur Gewabhrleistung der Datensicherheit verwenden kryptografische Verfahren, Authen-
tisierungsverfahren und Zugriffsberechtigungen. Die Vertraulichkeit wiederum muss sicherstellen, dass
bei der Bereitstellung des Produkts keine identifizierbaren Daten offengelegt werden, d. h., dass bei der
willentlichen Veréffentlichung eines Ergebnisses keine identifizierbaren Daten an die Offentlichkeit ge-
langen. Diese beiden Aspekte der Vertraulichkeit erganzen sich und definieren zwei Kategorien von
Technologien, die im nachsten Kapitel beschrieben werden.

Um die Ziele einer datenschutzwahrenden Datenwissenschaft in das DSG (SR 235.1)'® und die Daten-
schutz-Grundverordnung (DSGVO'8) einzuordnen, werden folgende Definitionen in Erinnerung gerufen:

e Anonymisierung: Verfahren, mit dem identifizierende Daten unumkehrbar so verandert wer-
den, dass ohne unverhaltnismassigen Aufwand kein direkter oder indirekter Rickschluss auf
eine identifizierbare Person moglich ist.

4 https://www.govinfo.gov/content/pkg/USCODE-2007-title 13/pdf/USCODE-2007-title 13.pdf
'8 https://www.fedlex.admin.ch/eli/cc/2022/491/de
'8 https://eur-lex.europa.eul/elilreg/2016/679/0j
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e Pseudonymisierung: VVerfahren, bei dem die Personendaten so abgeandert werden, dass ohne
zusatzliche Informationen kein Rlckschluss auf die betreffende Person mdéglich ist. Vorausset-
zung ist, dass diese zusatzlichen Informationen gesondert aufbewahrt werden und durch tech-
nische und organisatorische Massnahmen so geschutzt sind, dass die Daten nicht einer identi-
fizierbaren Person zugeordnet sind.

Aus diesen Definitionen geht klar hervor, dass die Gewahrleistung der Vertraulichkeit identifizierender
Daten dem Konzept der Anonymisierung entspricht und pseudonymisierende Massnahmen nicht aus-
reichen, um die Vertraulichkeit ohne zusatzliche organisatorische und/oder vertragliche Massnahme zu
garantieren.

Die jingsten wissenschaftlichen Fortschritte haben gezeigt, dass die Anonymisierung rein technisch
nicht garantiert werden kann und sich nie ganz ausschliessen lasst, dass identifizierende Daten offen-
gelegt werden. Bei der Veroffentlichung eines Datenprodukts besteht, unabhangig von seiner Art, immer
ein Restrisiko, das identifizierende Daten offengelegt werden. Mithilfe technischer Lésungen lasst sich
dieses Risiko jedoch kontrollieren. Sie ermoglichen es, den Kompromiss zwischen Vertraulichkeit und
Nutzen, den sogenannten Privacy-Utility Trade-off, zu steuern. Wie der Begriff nahelegt, ist es nicht
moglich ist, ein Datenprodukt zu veréffentlichen, das die identifizierenden Daten exakt widerspiegelt und
gleichzeitig ein hohes Mass an Vertraulichkeit gewahrleistet. Je starker das Offenlegungsrisiko einge-
schrankt wird, desto geringer ist der Nutzen des Produkts und umgekehrt. Mit den nachfolgend erlauter-
ten PET lasst sich dieser Kompromiss quantifizieren und bewusst steuern. Die Festlegung eines akzep-
tablen Offenlegungsrisikos und/oder eines Mindestnutzens ist ein politischer und gesellschaftlicher
Drahtseilakt und Iasst sich technologisch nicht I6sen.

2.2 Input und Output Privacy

Die Erstellung und die Veroffentlichung eines Datenprodukts aus identifizierenden Daten sind Teil einer
Wertschopfungskette, an der folgende Stakeholder beteiligt sind:

o die identifizierbare Person (Data Subject): Datenschutzeinheit, die die identifizierenden Daten
generiert.

o der Datenanbieter (Input Party): Organisation, die die identifizierenden Daten erhebt und ihre
Verwertung durch die Erstellung eines Datenprodukts in Auftrag gibt. Das kann zum Beispiel ein
nationales Statistikamt sein, das eine Statistik wie die Armutsquote produziert, oder ein Unter-
nehmen, das Daten anhand von vernetzten Objekten sammelt.

e der Rechenanbieter (Computing Party): Organisation, die die nétige Rechenleistung fir die Er-
stellung des Datenprodukts bereitstellt. Die Berechnungen erfolgen in der Regel auf Remote-
Servern, d. h. Gber eine Cloud-Infrastruktur. Diese kann entweder von einer vertrauenswurdigen
Organisation, z. B. einem Bundesamt, betrieben werden, oder von einem Privatunternehmen,
das samtlichen Kunden den Zugang zu gemeinsam genutzten und somit 6ffentlichen Servern
ermdglicht.

o der Datenkonsument (Result Party): Personenkreis, an den das Datenprodukt verteilt wird. In
der offentlichen Verwaltung wird z. B. jedes OGD-Produkt uneingeschrankt bereitgestellt. Da die
Offentlichkeit den grossten Verteilerkreis bildet und das Risiko, dass identifizierende Daten ex-
trahiert werden, hier am grossten ist, bedarf es einer strikten Offenlegungskontrolle. Ein Produkt
kann auch einem kleineren Kreis zuganglich gemacht werden, z. B. den Mitarbeitenden der Bun-
desverwaltung. Da diese dem Amtsgeheimnis unterstehen, ist das Extraktionsrisiko kleiner als
bei einer Bereitstellung fiir die breite Offentlichkeit.

Privacy-Enhancing-Technologies (PET; datenschutzférdernde Technologien) sind technische Lésun-
gen, mit denen das Risiko, dass die Vertraulichkeit identifizierender Daten verloren geht, entlang der
gesamten Wertschdpfungskette abhangig vom gegenseitigen Vertrauen der Stakeholder gesteuert wer-
den kann. «Vertrauen» ist hier im weitesten Sinn zu verstehen, d. h. als beliebiger Grund, der gegen die
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Weitergabe identifizierender Daten an einen anderen Stakeholder spricht. Das kann z. B. ein Gesetz
sein, das den Austausch identifizierender Daten zwischen den Stakeholdern verbietet, oder das fehlende
Vertrauen der betroffenen Personen in den Datenanbieter oder fehlende Rechtsgrundlagen bzw.
fehlende organisatorische Massnahmen zur Verhinderung von Datenextraktionsversuchen. Das
fehlende Vertrauen zwischen zwei oder mehreren Stakeholdern kann mit PET kompensiert werden.
Diese lassen sich in zwei Hauptkategorien unterteilen:

e Technologien zur Sicherstellung der Vertraulichkeit der Inputs (Input Privacy): Sie sorgen da-
fur, dass zwei oder mehrere der oben beschriebenen Stakeholder Daten fir eine Berechnung
Ubermitteln kénnen und jeder Stakeholder dabei nur auf die eigenen identifizierenden Daten
zugreifen kann. In den meisten Fallen basieren diese Technologien auf Verschlisselungstech-
niken und gehéren damit zu den Lésungen, mit denen die Datensicherheit gewahrleistet wird.

e Technologien zur Sicherstellung der Vertraulichkeit der Outputs (Output Privacy): Sie zielen
darauf ab, die Offenlegung identifizierender Daten aus dem Datenprodukt zu verhindern. Das
Produkt selbst wird dabei willentlich veroffentlicht. Dieses Verfahren ist auch als (statistische)
Offenlegungskontrolle bekannt und wird von den nationalen Statistikdmtern bereits seit mehre-
ren Jahren weiterentwickelt.

Je nach Vertrauen zwischen den verschiedenen Stakeholdern der Wertschopfungskette identifizierender
Daten kombiniert die fir die Vertraulichkeit verantwortliche Organisation — in der Regel der Datenanbie-
ter — mehrere Technologien, um die Input und Output Privacy sicherzustellen. Die Beispiele der Abbil-
dungen 1, 2 und 3 zeigen, wo entlang der Wertschopfungsketten der identifizierenden Daten Input- und
Output-PET ein Vertrauensdefizit zwischen den Parteien schliessen.
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3 Privacy-Enhancing-Technologies

3.1 Trusted Execution Environment
Prinzip

Eine sogenannte Trusted Execution Environment (vertrauenswirdige Ausfihrungsumgebung, TEE)
auch Confidential Computing, d. h. vertrauliche Datenverarbeitung genannt, dient dazu, bei der Ausfuh-
rung eines Informatikprogrammes die Codes und Daten vor Software- und physischen Angriffen zu schut-
zen, um ihre Sicherheit und Integritat zu gewahrleisten. Dank dieser Technologie kann ein Informatik-
programm auf einer Remote-Infrastruktur privat ausgefuihrt werden, auch wenn zwischen dem Datenan-
bieter und den Datenkonsumierenden kein Vertrauensverhaltnis besteht. TEE garantieren die Integritat
des Codes und schiitzen die Daten vor Manipulationen innerhalb der Umgebung, indem sie unbefugte
Zugriffe von aussen verhindern. Die Integritat des ausgefiihrten Codes wird von einer Ausfiihrungsbe-
statigung bescheinigt, die vom Datenanbieter mithilfe eines kryptografischen Echtheitsnachweises ge-
neriert wird. Fir die Einrichtung dieser TEE werden Hardware-Komponenten bestimmter Hersteller oder
IT-Dienstleister bendtigt. Sie sind in der Regel in spezifischen Prozessorenmodellen verbaut.

Grenzen und Risiken

Welche TEE implementiert werden kdnnen, hangt vom Prozessorenmodell ab. Einige lassen sich zudem
nur Uber spezifische Cloud-Dienste implementieren. Dadurch entsteht eine Abhangigkeit vom jeweiligen
Anbieter. Bei einigen TEE-Modellen ist zudem der verfiigbare Arbeitsspeicher beschrankt. Diese Be-
schrankung kann zwar mit spezifischen Losungen umgangen werden, von einem Ubermassigen Ge-
brauch dieser Méglichkeit wird aber abgeraten.

Da die Technologie von der Hardware abhangt, weist sie technische Schwachstellen auf. Diese kénnen
in Zusammenhang mit dem Zugriff auf das Gerat stehen oder mit nachtraglich erkannten Sicherheitsli-
cken, durch die sich das System nicht mehr updaten Iasst und somit veraltet ist. Zudem unterscheiden
sich die Systeme je nach Anbieter und verwendeter Technologie erheblich, was die Einrichtung einer
TEE zusatzlich erschwert.

Der Code ist in einer TEE nicht zwingend geheim, er kann der Systemadministratorin bzw. dem Sys-
temadministrator bekannt sein. Obwohl die Umgebung die Ausflihrung des Codes schutzt, ist der Code
selbst moglicherweise nicht ausreichend vor Angriffen von aussen, d. h. Gber die von ihm bereitgestellten
Schnittstellen, abgesichert. Dadurch ist das System potenziell anféllig fir Seitenkanalattacken (Side-
Channel-Attacken).

Starken und Ausgereiftheit

Mehrere Branchen verwenden bereits TEE, insbesondere, um die Ausfihrung sensibler Codes auf
Smartphones, die als nicht vertrauenswirdige Gerate gelten, zu schiitzen. Auch Anwendungen von Fi-
nanzdienstleistern verwenden TEE haufig flr den sicheren Zahlungsverkehr und zur Identifizierung. Ein
grosser Vorteil dieser Technologie ist, dass sie sich einfach in andere PET integrieren lasst, ohne dass
die Ausfiihrung des Codes merklich verlangsamt wird.

Nicht zuletzt bieten viele Anbieter von Cloud-Diensten (Azure, AWS usw.) TEE auf ihren Plattformen an,
was ihre Integration in den Organisationen vereinfacht. Aktuell wird vor allem daran gearbeitet, die Risi-
ken maglicher Angriffe auf TEE zu identifizieren und eine Norm festzulegen. Einige Akteure wie Global-
platform und Enarx sind hier besonders aktiv.

Einige TEE haben gegeniber anderen PET den Vorteil, dass bestehende Algorithmen (z. B. zur Daten-
analyse) flexibel in das sichere Umfeld Gbertragen werden kdnnen, ohne dass der Quellcode erheblich
geandert werden muss. Allerdings hangt diese Moglichkeit stark davon ab, in welchem Rahmen die TEE
implementiert werden. Die entsprechende Forschung steht erst am Anfang.

14/43



In der Datenwissenschaft lassen sich TEE in verschiedenen Bereichen einsetzen. Beispielsweise kann
ein Anbieter (Eigentirmer eines Lernmodells) sein Modell auf einer TEE bereitstellen, damit ein Kunde
(Dateninhaber) es mit der Gewissheit nutzen kann, dass seine Daten sicher Ubermittelt werden. Der
Kunde selbst kann nicht direkt auf das Modell und der Anbieter nicht direkt auf die Daten zugreifen.

3.2 Homomorphe Verschliisselung
Prinzip

Die homomorphe Verschlisselung ist eine kryptografische Technik, die es ermdglicht, dank der mathe-
matischen Eigenschaften der Daten Berechnungen anhand von verschlisselten Daten durchzufiihren.
Die Daten mussen folglich fur statistische Analysen, Hypothesentests oder Interferenzen mit KI-Modellen
nicht entschlusselt werden.

Mit dieser Technik kann zum Beispiel ein Anbieter sensibler Daten («A») die Bearbeitung und Speiche-
rung identifizierender Daten an einen Rechenanbieter («B») in einer Cloud-Infrastruktur auslagern. An-
genommen, «A» ist ein Mitarbeiter eines Bundesamts, der das Machine-Learning-Programm von «B»
verwenden mochte. Das Modell birgt das Risiko, dass identifizierende Daten aus Steuererklarungen zu
Betrugszwecken genutzt werden. «A» verschlisselt die Daten homomorph und Ubermittelt sie an «B».
«B» Iasst die verschllsselten Daten durch das Modell laufen und erhalt ein verschlisseltes Ergebnis,
das er an «A» schickt. «A» entschlisselt das Ergebnis, um das Betrugsrisiko in Erfahrung zu bringen.
«B» hingegen erhalt keine Informationen zu den Daten.

Zum Zeitpunkt der Berichterstellung ist die homomorphe Verschlisselung die einzige Technologie, bei
der die Daten wahrend des gesamten Prozesses verschlisselt bleiben. Der Datenanbieter muss dem
Rechenanbieter somit nicht vertrauen, da dieser zu keinem Zeitpunkt auf die verschlisselten Daten zu-
greifen kann.

Die «Fully Homomorphic Encryption» (FHE) ist die fortschrittlichste Form der homomorphen Verschlis-
selung. Mit ihr lassen sich unbegrenzt viele Berechnungen anhand verschlisselter Daten durchfiihren,
sodass auch komplexere Anwendungen wie das Training tiefer neuronaler Netze moglich sind.

Grenzen und Risiken

Die homomorphe Verschlisselung birgt ahnliche Risiken wie die anderen Verschlisselungstechniken.
Sie erfordert insbesondere eine sichere Speicherung der Verschlisselungscodes sowie einen Schutz
gegen «Brute Force»-Attacken, Kryptanalysen, Seitenkanalattacken und Datenabfang.

Die grosste Einschrankung der homomorphen Verschlisselung ist der grosse Bedarf an IT-Ressourcen:
Verschlisselte Daten sind signifikant volumindser als unverschlisselte Daten und benétigen daher mehr
Speicherplatz. Ausserdem sind Berechnungen anhand von verschlisselten Daten erheblich langsamer.
Die homomorphe Verschlisselung eignet sich daher nicht fur Echtzeitanwendungen.

Die homomorphe Verschlisselung ist eine Input-PET. Das heisst: Die Daten bleiben beim Rechenan-
bieter zwar verschlisselt, es gibt aber keine Garantie, dass sie nach der Entschliisselung des Datenpro-
dukts durch die Konsumentin oder den Konsumenten nicht offengelegt werden.

Schliesslich lassen sich mit der homomorphen Verschlisselung nicht alle Analysen durchfuhren: Nur
lineare Operationen sind exakt berechenbar, bei komplexeren Operationen muss auf Naherungswerte
zurlckgegriffen werden. Die Verschlisselungsgarantie beeintrachtigt somit die Genauigkeit.
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Starken und Ausgereiftheit

Die homomorphe Verschlisselung wird in der Praxis erfolgreich verwendet und es gibt Open-Source-
Bibliotheken. Zu den gangigsten Anwendungen zahlt die private Mengenulberschneidung (Private Set
Intersection). Sie stellt fest, ob es zwischen zwei Datensatzen unterschiedlicher Datenanbieter, die ihre
identifizierenden Daten nicht miteinander teilen méchten, Ubereinstimmungen gibt. Eine weitere haufige
Anwendung ist die Bereitstellung von Machine-Learning-Modellen wie im genannten Beispiel des Be-
trugsrisikos.

Auf dem Gebiet der homomorphen Verschlisselung wird aktiv geforscht und die Technologie hat in den
letzten fUnf Jahren grosse Fortschritte gemacht. Insbesondere wurden spezialisierte Hardware-Losun-
gen entwickelt, die die Rechenzeit reduzieren und die Technologie zukunftsfahig machen. Sollten die
Fortschritte bei der homomorphen Verschlisselung weiter so stark voranschreiten, kdnnte sie in vielen
Anwendungen eingesetzt werden und wurde in verschiedenen Bereichen ein riesiges Potenzial bieten.

3.3 Secure Multiparty Computation
Prinzip

Mit der sicheren Mehrparteienberechnung (Secure Multiparty Computation, MPC oder SMPC) kénnen
mehrere Teilnehmende gleichzeitig Berechnungen durchfiihren, ohne dass die privaten Inputs (Daten)
der Teilnehmenden offengelegt werden. MPC ist ein Teilbereich der Kryptografie. Im Gegensatz zur
herkdmmlichen Kryptografie, die vor systemexternen Angriffen schitzt, dient MPS dazu, die Datensi-
cherheit zwischen den verschiedenen Teilnehmenden zu garantieren. Diese einigen sich auf den anzu-
wendenden Algorithmus und verwenden dann ein MPC-Protokoll, um den Output dieses Algorithmus
aus den geheimen Inputs zu berechnen, ohne die Inputs preiszugeben. Die Teilnehmenden erfahren
jeweils nur das, was sich aus dem Output ableiten lasst. MPC stellt sicher, dass die Inputs der einzelnen
Parteien geheim bleiben (Input Privacy) und garantiert die Integritét des Ergebnisses.

Es wird zwischen zwei Kategorien von MPC-Algorithmen unterschieden: Die erste Kategorie umfasst
alle Arten von Algorithmen, d. h. auch solche, die zur Erstellung eines Datenprodukts verwendet werden.
Sie nutzt haufig das Konzept der Geheimnisteilung (Secret Sharing), bei der die Inputs in mehrere Teile
aufgeteilt und auf die einzelnen Parteien verteilt werden. Anschliessend fuhrt der MPC-Algorithmus die
Berechnungen auf den Teilmengen durch. Sie werden erst wieder zusammengefihrt, wenn die Berech-
nungen abgeschlossen sind, sodass die Inputs der einzelnen Parteien wahrend der gesamten Durch-
fuhrung des Algorithmus geheim bleiben. Die zweite Kategorie umfasst nur die Algorithmen fur die Pro-
duktion hochspezifischer Datenprodukte (z. B. Verknlpfung privater Datensatze) und sind gezielt fur
diese Produkte optimiert.

Grenzen und Risiken

MPC-Protokolle bieten ein hohes Mass an Sicherheit mit einer formalen Garantie, setzen aber generell
kryptografische Verfahren voraus, die hohe Berechnungs- und Kommunikationskosten verursachen. Sie
eignen sich somit nur fur bestimmte Aufgaben.

Die Risikomodelle fur MPC sind unterschiedlich eng gefasst und berticksichtigen auch die Mdglichkeit,
dass Parteien korrupt sein kénnten oder eine Kollusionsgefahr besteht. Einige Algorithmen sind selbst
dann sicher, wenn die Mehrheit der Parteien korrupt ist. Wichtig ist, dass vor der Verwendung von MPC
ein Gefahrenmodell festgelegt und die geeigneten Algorithmen und Bibliotheken mit Bedacht gewahlt
werden.

Damit MPC Uberhaupt verwendet werden kann, muss zur Ausfiihrung von Algorithmen haufig der Code
neu geschrieben werden. Bibliotheken fur MPC-geeignete Open-Source-Software bieten ausserdem
nicht die gleiche Bandreite an datenwissenschaftlichen Funktionen, was bei der Anpassung eines Codes
fur MPC zusatzlichen Aufwand bedeutet.
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Nicht zuletzt schrankt MPC zwar den Zugriff der Parteien auf die Input-Daten der anderen Teilnehmen-
den ein, garantiert aber nicht die Vertraulichkeit des berechneten Ergebnisses. Tatsachlich lassen sich
aus dem Ergebnis der Berechnung manchmal sensible Informationen ableiten. Vor der Verwendung von
MPC ist daher griindlich zu Uberlegen, welche Berechnungen durchgefiihrt werden sollen. Oft muss
MPC mit Techniken zum Schutz der Output Privacy wie Differential Privacy kombiniert werden.

Starken und Ausgereiftheit

MPC kommt bei Anwendungen mit kritischer Input Privacy zum Einsatz, etwa bei gemeinsamen Daten-
analysen im Gesundheits- und Finanzwesen sowie in anderen sensiblen Bereichen. In Estland zum Bei-
spiel wurden MPC-Techniken im Rahmen einer Studie Uber den Zusammenhang zwischen studienbe-
gleitender Erwerbstatigkeit und Studienabbruch verwendet. Fir die Studie wurden Daten von zwei von-
einander unabhangigen staatlichen Stellen bendtigt, die nicht Gber die nétigen Rechtsgrundlagen fur
eine gemeinsame Datennutzung verfigen. Ohne MPC ware die Studie daher nicht moglich gewesen.

Die grosse Mehrheit der MPC-basierten Projekte greifen auf proprietare Software-Bibliotheken zurtck.
Es gibt noch keine Open-Source-Bibliotheken fur MPC, die reif genug fir eine Produktivsetzung sind.
Aktuell liegt der Forschungsfokus auf der Optimierung der MPC-Produkte zur Entlastung der Computer-
und Kommunikationssysteme. Die Effizienz von MPC sollte sich mit den Fortschritten der kryptografi-
schen Techniken verbessern, sodass die Technik fiir eine grossere Bandbreite an Anwendungen infrage
kame. Die Kombination von MPC und Differential Privacy (siehe unten) zur Geheimhaltung der Outputs
birgt ebenfalls grosses Potenzial, allerdings steht die Forschung dort erst am Anfang.

3.4 Distributed Learning
Prinzip

Beim Distributed Learning (verteiltes Lernen) kénnen mehrere Parteien einen Machine-Learning-Algo-
rithmus, insbesondere ein neuronales Netz, so trainieren, dass die Sicherheit der Trainingsdaten bei
beiden Parteien (Input Privacy) garantiert ist. Die Daten bleiben auf den Geraten des Dateninhabers und
werden nie zwischen den Parteien ausgetauscht. Einzig auf die Modellparameter, d. h. das Lernergeb-
nis, haben alle Parteien Zugriff. Beim Distributed Learning muss eine Drittpartei, d. h. der Rechenanbie-
ter, den Prozess koordinieren. Er hat zu keinem Zeitpunkt Zugang zu den Inputdaten, spielt aber eine
zentrale Rolle bei der Aggregation und Verteilung der Trainingsparameter an die Parteien.

Es wird zwischen zwei Arten von Distributed Learning unterschieden: dem Federated Learning (fode-
riertes Lernen) und dem Split Learning (fraktioniertes Lernen). Beim Federated Learning verfiigen alle
Teilnehmenden Uber ihre eigene Kopie des Modells, das sie individuell mit ihren eigenen Daten trainie-
ren. Zur Aggregation senden sie die Parameter ihres Modells an einen zentralen Server. Daraus wird
ein globales Modell erstellt und an die einzelnen Teilnehmenden fiir eine neue Trainingsrunde verteilt.
Beim Split Learning wird das Modell so aufgeteilt, dass alle Teilnehmenden auf ihrer jeweiligen Infra-
struktur einen anderen Teil des Modells mit ihren eigenen Daten trainieren. Alle diese Teile produzieren
ein Zwischen-Output. Wahrend des Trainingsprozesses trainiert auch der zentrale Server ein Modell,
das die Zwischen-Outputs miteinander kombiniert. Im Unterschied zum Federated Learning muss das
Split Learning zwingend sequenziell erfolgen. Beim Split Learning sind die Input-Daten jedoch besser
geschutzt als beim Federated Learning, da den verschiedenen Parteien mehr Informationen zu den Pa-
rametern und der Architektur des Modells verborgen bleiben und sie so weniger Moglichkeiten haben,
in das Modell hineinzusehen.

Grenzen und Risiken

Distributed Learning verursacht mehr Kommunikationskosten fiir die Datenlibermittiung zwischen den
Parteien und dem zentralen Server als die klassische, zentralisierte Trainingsmethode der Machine-
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Learning-Modelle. Bei Techniken, die bei jedem Schritt des Modelloptimierungsalgorithmus eine Syn-
chronisierung zwischen den Parteien erfordern, nimmt der Lernprozess zudem mehr Zeit in Anspruch.
Verteilt trainierte KI-Modelle sind generell weniger leistungsfahig als zentralisiert trainierte Modelle.

Distributed Learning dient dazu, die Vertraulichkeit der privaten Input-Daten zu gewahrleisten. Da nicht
ausgeschlossen werden kann, dass die wahrend der Trainingsphase Ubermittelten Modellparameter und
das daraus abgeleitete Modell Informationen zu den Daten der Teilnehmenden preisgeben, braucht es
zusatzlich eine Technologie, mit der die Vertraulichkeit der Outputs sichergestellt werden kann, damit
sich das Offenlegungsrisiko kontrollieren lasst.

Distributed Learning ist zudem anfallig fur Korruption, sowohl auf Ebene der Teilnehmenden als auch
des Aggregationsservers. Teilnehmende kdnnen zum Beispiel falsche Trainingsdaten eingeben, um das
Verhalten des Modells gezielt fir eigene Interesse zu verandern.

Starken und Ausgereiftheit

Distributed Learning férdert die Zusammenarbeit zwischen Organisationen: Sie kdnnen ohne Datenzent-
ralisierung gleichzeitig ein Modell trainieren, wodurch sich bestimmte Input-Privacy-Probleme gar nicht
erst stellen. Darlber hinaus fordert die Vielfalt der beim Distributed Learning verwendeten Datenquellen
die Entwicklung robusterer und leistungsfahigerer Modelle. Gesundheitsdaten stehen zum Beispiel nicht
immer in ausreichender Menge zur Verfiigung, um ein leistungsstarkes Kl-Modell fir medizinische Di-
agnosen zu trainieren. Beim Distributed Learning kann mit Daten aus mehreren Spitdlern ein robustes
KI-Modell trainiert und gleichzeitig die Input Privacy verbessert werden.

Es gibt mehrere Open-Source-Bibliotheken, die das Distributed Learning von Kl-Algorithmen ermogli-
chen. Sie lassen sich gut in klassische Machine-Learning-Bibliotheken integrieren und machen diese
Technologie somit nutzbar.

3.5 Null-Wissen-Beweis
Prinzip

Ein Null-Wissen-Beweis (Zero Knowledge Proof, ZKP) ist ein kryptografisches Protokoll, bei dem ein
Beweiser einem Verifizierer beweist, dass eine Aussage wabhr ist, ohne die zugrunde liegenden Informa-
tionen preiszugeben. Mit dem Null-Wissen-Beweis lasst sich zum Beispiel folgende Aussage verifizieren:
Auf die gesamte Finanzgeschichte des Unternehmens X wurde ein Machine-Learning-Modell zur Beur-
teilung der Kreditwirdigkeit angewendet, ohne Details zum Modell oder zu den Finanzdaten des Unter-
nehmens offenzulegen. Null-Wissen-Beweise sind probabilistisch, d. h., es bleibt immer ein Restrisiko,
dass die Aussage als falsch eingestuft wird, obwohl sie stimmt. Dieses Risiko lasst sich allerdings durch
den Einsatz zusatzlicher Rechenleistung willkirlich reduzieren.

Die wichtigsten Anwendungsbereiche von Null-Wissen-Beweisen sind Authentifizierung, Identifizierung
und Kryptowahrungen. In der Datenwissenschaft konnen Null-Wissen-Beweise den Austausch und die
Zusammenarbeit zwischen Stakeholdern in Szenarien, in denen identifizierende Informationen geschitzt
werden missen, vereinfachen. Damit lasst sich zum Beispiel die Art der identifizierenden Daten bestim-
men, ohne sie preiszugeben, oder die Identitat einer Person Uberprufen, ohne persdnliche Informationen
zu verraten. So ist zum einen der Datenfluss gegen Lecks gesichert, zum anderen teilen die Stakeholder
Daten nicht mit einem allfalligen Rechenanbieter.

Grenzen und Risiken

Die Uberpriifung von Null-Wissen-Beweisen ist sehr ressourcenintensiv. Sie erfordert entweder eine
umfangreiche Kommunikation zwischen dem Verifizierer und dem Beweiser oder eine hohe Rechenka-
pazitat. Aus diesem Grund werden Null-Wissen-Beweise derzeit in der Praxis nur bei sehr einfachen
Problemen eingesetzt, die entweder umfangreiche Datensatze oder Echtzeit-Daten verwenden.
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Die Erstellung neuer ZKP-Protokolle ist insofern technisch schwierig, als sich menschliche Probleme
nicht so einfach in eine mathematische Aussage umwandeln lassen. Fur ihre Implementierung werden
daher nicht nur IT-Entwicklerinnen und -Entwickler bendétigt, sondern auch Personen mit guten mathe-
matischen und kryptografischen Kenntnissen. Mit dem Aufkommen von Quanten-Rechenleistungen wer-
den viele ZKP-Protokolle nicht mehr sicher sein.

Neben ihrer Eigenschaft als Technologie der Vertraulichkeit der Inputs setzen Null-Wissen-Beweise oft
ein gewisses Mass an Vertrauen zwischen den Datenanbietern und den Rechenanbietern voraus und
lassen sich daher nur beschrankt auf spezifische Vertrauensschemas anwenden.

Starken und Ausgereiftheit

Die Technologie ist unterschiedlich ausgereift. Einige ZKP-Protokolle werden bereits gut beherrscht und
angewendet, andere hingegen befinden sich noch in der Forschungsphase. Da Null-Wissen-Beweise fur
Blockchains, bei denen die Transaktionen ohne den Austausch identifizierender Daten Uberprift werden
konnen, unverzichtbar sind, werden grossen Anstrengungen unternommen, um die bestehenden Gren-
zen zu Uberwinden. Ausserdem wird an einer Taxonomie und an einer Standardisierung gearbeitet.

Ein typisches Beispiel fir eine datenwissenschaftliche Anwendung von Null-Wissen-Beweisen besteht
darin, die erfolgreiche Ausfliihrung eines Algorithmus zu bestatigen, ohne die verwendeten Daten offen-
zulegen. Im Rahmen von Machine Learning und Kl kann der Eigentimer eines Modells das Ergebnis
des Modells bestatigen, ohne das Modell zu teilen. Null-Wissen-Beweise sind zudem ein wichtiger Be-
standteil bei der Implementierung von E-Voting-Systemen, da sie die Gultigkeit der Wahlen und Abstim-
mungen und die Anonymitat der Wahlenden bzw. Abstimmenden garantieren. Im Februar 2023 hat die
EU eine auf Null-Wissen-Beweisen basierende «digitale Identitat» verabschiedet, mit der sich alle Per-
sonen, die in der EU wohnhaft sind oder einen EU-Pass besitzen, authentifizieren und persdénliche Infor-
mationen zur Nutzung von Clouds fiir das Ausleihen von Velos oder die Bezahlung der Steuern beglau-
bigen kénnen.

3.6 Differential Privacy

Prinzip

Differential Privacy steht nicht fur ein Tool oder einen Algorithmus, sondern fir einen methodischen
Rahmen. Dieser definiert die mathematischen Eigenschaften, die ein fir statistische Analysen verwen-
deter Algorithmus erfiillen muss, um das Offenlegungsrisiko bei der Weitergabe des zugehérigen Da-
tenprodukts mathematisch zu quantifizieren. Differential Privacy ist folglich eine Technologie zur Kon-
trolle der Output Privacy.

Die Technologie beruht auf der Randomisierung des Outputs eines Algorithmus, bei dem Extraktionen
von identifizierenden Daten aus dem Datenprodukt unzuverlassig gemacht werden. Ein Algorithmus, der
die Voraussetzungen der Differential Privacy erflllt, garantiert, dass das Risiko, identifizierende Daten
offenzulegen — unabhangig von den Zusatzinformationen und den technischen Mitteln, die dem Angreifer
zur Verfugung stehen — kontrolliert wird. Dieses Risiko wird mit einem Privacy-Loss-Budget quantifiziert.
Welches Budget verwendet wird, hangt von der Sensibilitdt der Daten und dem Verwendungszweck des
geschutzten Datenprodukts ab.

Differential Privacy kann auch direkt auf dem urspriinglichen Datensatz angewendet werden. In diesem
Fall spricht man von Local Differential Privacy. Dabei werden Daten unzuverlassig gemacht, indem sie
willkirlich gestort werden, sodass sie nicht gegen die identifizierbare Einheit verwendet werden kdnnen.
Diese Methode, auch Randomized-Response-Technik genannt, wird seit mehreren Jahren von nationa-
len Statistikamtern, Befragungsinstituten und seit Kurzem auch in der Privatwirtschaft verwendet, um die
Ehrlichkeit einer Antwort abzuschatzen oder sich zu vergewissern, dass die Datenerhebung zu sensiblen
Themen wie ausserehelichen Beziehungen oder Telemetrie (Lokalisierung, installierte Apps, Tastaturer-
fassung usw.) der PCs akzeptiert wird.
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Grenzen und Risiken

Zur Implementierung von Differential-Privacy-Mechanismen mussen willkirliche Stdrfaktoren (soge-
nanntes Rauschen) in den Algorithmus eingebettet werden. Dazu muss evaluiert und klar kommuniziert
werden, in welchem Rahmen und mit welchem Vertrauensgrad die gestorten Datenprodukte oder Mikro-
daten verwendet werden durfen. Die Evaluation wird von Fall zu Fall vorgenommen und erfordert ein
hohes Mass an Fachwissen in den Bereichen Datenvertraulichkeit und mathematische Statistik.

Derzeit wird in zahlreichen Projekten daran gearbeitet, Standards oder Richtlinien festzulegen, die ab-
hangig vom Kontext und der Sensibilitdt des Datenprodukts das Ausmass der Stoérung kalibrieren.'” Die
Wahl des Privacy-Loss-Budgets und damit die Justierung des Privacy-Utility Trade-off (Kompromiss zwi-
schen Nutzen und Vertraulichkeit) bleibt aber vor allem eine politische Herausforderung, die Diskussio-
nen zwischen Fachpersonen der Differential Privacy, Regulationsbehérden und politischen Entschei-
dungstragenden erfordert. Es gibt keine Universalldsung, da die Wahl des Privacy-Loss-Budgets vom
Datenschutz-Gouvernanz-Rahmen und somit von den «Five Saves»'® abhangt. Besonders wichtig ist
dabei, dass die Erwartungen der Empfangenden, d. h. der «Safe People», bertcksichtigt werden, da die
Zuverlassigkeit des veroffentlichten Produkts nur fir bestimmte Verwendungszwecke gewahrleistet wer-
den kann.

Zudem setzt Differential Privacy fundierte Fachkenntnisse voraus, die Uber mathematisches und techni-
sches Wissen hinausgehen. Die Implementierung ist in Bezug auf die IT-Infrastruktur nicht trivial, da
sowohl das Privacy-Loss-Budget als auch die fur die Analysen verwendeten Datenversionen streng
Uberwacht werden missen.

Starken und Ausgereiftheit

An der 2006 formell eingefiihrten Differential Privacy'® wird in akademischen Kreisen intensiv geforscht
und experimentiert. Die entsprechenden Forschungen kniipfen an die Arbeiten zur Kontrolle des Offen-
legungsrisikos statistischer Daten an und sind eine Reaktion auf die zunehmenden Kenntnisse Uber
Angriffe zur Offenlegung identifizierender Daten wie Reconstruction, Linking und Membership Inference
Attacks. Heute wird Differential Privacy sowohl in der Privatwirtschaft (Apple, Google, Microsoft) als auch
von staatlichen Einrichtungen (United States Census Bureau) verwendet, sodass die verfligbaren Open-
Source-Bibliotheken ausreichend ausgereift und zuverlassig sind. Daruber hinaus ist ein Differential-
Privacy-Algorithmus nur geringfligig komplexer als ein klassischer Algorithmus, und nicht mit nennens-
werten IT-Zusatzkosten verbunden.

Differential Privacy als Technologie zur Gewahrleistung der Output Privacy ist aus folgenden Griinden
besonders vielversprechend:

e Das Risiko, dass identifizierende Daten aus einem Datenprodukt extrahiert werden, kann
mathematisch zuverlassig eingeschrankt werden, unabhangig von den Zusatzinformationen und
technischen Mitteln, die dem Angreifer zur Verfiigung stehen. Diese Garantie stellt sicher, dass
Extraktionsversuche zu keinen zuverlassigen Ergebnissen fuhren, und definiert das héchste
Zuverlassigkeitsniveau, das ein Angriff erreichen kann.

17 https://www.nist.gov/news-events/news/2023/12/nist-offers-draft-guidance-evaluating-privacy-protection-technique-ai-era

'8 https://ukdataservice.ac.uk/help/secure-lab/what-is-the-five-safes-framework/

'® Dwork, C. (2006). Differential Privacy. In: Bugliesi, M., Preneel, B., Sassone, V., Wegener, |. (Hrsg.) Automata, Languages and Programming.
ICALP 2006. Lecture Notes in Computer Science, vol 4052. Springer, Berlin, Heidelberg. https://doi.org/10.1007/11787006_1
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o Das kumulative Offenlegungsrisiko kann auch bei mehreren aufeinanderfolgenden, voneinander
unabhangigen Verotffentlichungen von Datenprodukten unterschiedlicher Art quantifiziert
werden.

e Uber das Hinzufigen von Rauschen kann transparent informiert werden, ohne die
Vertraulichkeit zu gefahrden, was wiederum eine Offentliche Debatte zum Kompromiss zwischen
Vertraulichkeit und Nutzen ermdglicht.

o Die von Differential Privacy garantierte Offenlegungskontrolle kann fur die Wiederverwendung
von Daten der Bundesverwaltung in der Bundesverwaltung selbst oder in der Schweizer
Gesellschaft (Forschung, Privatwirtschaft, Zivilgesellschaft) genutzt werden, ohne dass diese
Daten ausgetauscht werden missen. Dabei wird das Risiko, dem sich die Personen durch die
Angabe ihrer Daten aussetzen, kontrolliert, und sie haben die Gewissheit, dass keine
identifizierbaren Daten zuverldssig extrahiert werden konnen. Kapitel 2 erlautert dieses
Anwendungsbeispiel sowie sein grosses gesellschaftliches Potenzial im Detail.

3.7 Synthetische Daten
Prinzip

Bei der Generierung synthetischer Daten wird ein alternativer Datensatz erzeugt, der einen
Detaillierungsgrad auf Stufe einer identifizierbaren Person aufweist, aber die identifizierenden Daten des
Originaldatensatzes nicht eindeutig offenlegt. Es wird zwischen zwei Arten von synthetischen
Datensatzen unterschieden:

o Vollstandig simulierte Daten oder kinstliche Daten, die nur die Merkmale der Originaldaten
nachbilden. Solche synthetischen Datensatze haben die gleichen Metadaten (Variablennamen,
Variablenarten, mogliche Werte usw.) wie die identifizierenden Daten, enthalten aber ansonsten
ausschliesslich zuféllig generierte Informationen, die hauptsédchlich zum Testen von
Datenanalyse-Pipelines verwendet werden.

o Die Daten werden so erzeugt, dass sie bestimmte statistische Eigenschaften des Original-
Datensatzes nachbilden. Somit werden die Daten trotz der teilweise stochastischen Methode
nicht rein zufallig erzeugt. Da in diesem Fall Informationen zum Datensatz geteilt werden, ist das
Risiko, dass identifizierende Daten offengelegt werden, nicht null und muss kontrolliert werden.

Die Erzeugung synthetischer Daten der ersten Kategorie basiert in der Regel auf einfachen
Zufallszahlengeneratoren. Bei der zweiten Kategorie kommen komplexere Algorithmen aus der
angewandten Mathematik sowie Machine-Learning- und Kl-Algorithmen zum Einsatz (Random Forest,
neuronale Netze, Generative Adversarial Networks usw.).

Grenzen und Risiken

Jeder synthetische Datensatz reproduziert bestimmte Eigenschaften des Original-Datensatzes. Die
Datenkonsumierenden mussen daher transparent tber Art und Umfang dieser Eigenschaften informiert
werden, damit sie verstehen, in welchem Kontext und unter welchen Voraussetzungen der Datensatz
zuverlassig verwendet werden kann. Im Rahmen eines Forschungsprojekts zum Beispiel muss ein
synthetischer Datensatz garantieren, dass die Erkenntnis nicht auf den zufallig generierten Daten,
sondern auf einem Signal in den identifizierenden Originaldaten beruht.

Die meisten Generatoren synthetischer Daten bieten keine formelle Garantie, dass diese nicht
offengelegt werden. Die jungsten Entwicklungen in diesem Bereich haben sogar gezeigt, dass solche
Generatoren das gleiche Offenlegungsrisiko aufweisen wie jedes andere Datenprodukt. Dieses Problem
kann Uberwunden werden, indem diese Generatoren mit einer Technologie zur Output-Privacy-Kontrolle
wie Differential Privacy kombiniert werden.
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Versprechen, dass ein Datensatz samtliche Eigenschaften eines Originaldatensatzes reproduziert, ohne
identifizierende Daten offenzulegen, beruhen auf einem Trugschluss und sind technisch nicht
realisierbar.

Starken und Ausgereiftheit

Synthetische Datensatze bieten die Moglichkeit, Mikrodaten bereitzustellen, insbesondere zuhanden der
Offentlichkeit, und dabei gleichzeitig das Risiko zu begrenzen, dass identifizierende Daten offengelegt
werden. Diese Losung lasst sich flexibel anwenden, einfach umsetzen und bietet zahlreiche
Méoglichkeiten, identifizierende Daten einer Verwaltung zu nutzen. Allerdings missen die Generatoren
synthetischer Daten dazu mit einer Technologie der Output-Privacy-Kontrolle kombiniert werden. Die
Erzeugung synthetischer Daten ist ausgereift und es gibt zahlreiche Open-Source-Implementierungen,
die als R- oder Python-Paket verflgbar sind. Simulierte Daten kénnen in einer Verwaltung problemlos
produktiv eingesetzt werden. Bei der zweiten Art synthetischer Daten, die bestimmte statistische
Eigenschaften der identifizierenden Daten reproduzieren, muss die wissenschaftliche Forderung
hingegen noch klaren, wie zuverlassig die generierten Daten wirklich sind. Durch diese Unsicherheit ist
ihre Verwendung in einer Verwaltung momentan noch nicht spruchreif.
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4 Fallbeispiel 1: Plattform fiir eine vertrauliche Anwendung der Datenwissenschaft ohne
Dateniibermittlung

4.1 Hintergrund und Ziele

Die verschiedenen Bundesorgane verfligen Uber eine grosse Menge an Daten, die zur Austibung ihrer
Aufgaben fur das 6ffentliche Interesse unverzichtbar sind. Die Bundesverwaltung investiert viel Zeit und
Ressourcen in die Erhebung, Auswahl und Konsolidierung dieser Datensatze. Sie sind eine zuverlassige
und einzigartige Informationsquelle, deren gemeinwohlorientiertes Potenzial jedoch noch nicht voll aus-
geschopft wird. Daten von natirlichen oder juristischen Personen diirfen gemass den Rechtsgrundlagen
im Bereich Datenschutz und Statistikgeheimnis in der Regel nur fir den Zweck verwendet werden, fir
den sie erhoben wurden. lhre Wiederverwendung fur nicht personenbezogene Zwecke ist hingegen
moglich, namentlich fir Forschung, Planung oder Statistik (Art. 39 Abs. 1 DSG, SR 235.1). Solche An-
fragen werden genau gepruft, um ihre Legitimitat und das Offenlegungsrisiko abzuklaren. Entsprechend
lang und komplex ist der administrative Prozess fir die Erteilung der Datenzugriffsrechte.

Das Potenzial der von der Bundesverwaltung erhobenen Daten kann folglich nur ausgeschdpft werden,
wenn diese in verschiedenen Bereichen wiederverwendet werden.

e Erstens konnten andere Bundesamter und Verwaltungseinheiten die Daten nutzen, um die 6f-
fentliche Politik gestuitzt auf objektive Indikatoren effizient mitzugestalten. Das BFS zum Beispiel
konnte Einzeldaten zur Demografie und zu Todesfallen liefern, damit das Bundesamt fur Ge-
sundheit (BAG) seine Entscheidungen proaktiv und mdéglichst realitdtsnah anpassen kann. Im
Bildungsbereich kdnnten die Daten des BFS zu den Bildungsverlaufen der Studierenden fur die
Kantone von Interesse sein, um den gesamtschweizerischen Bildungsbedarf moglichst genau
einzuschatzen.

o Zweitens kdnnten Forschungslabore die Daten verwenden, um ihren Wissensstand zu erweitern
und die Wettbewerbsfahigkeit der Schweiz zu starken. Hochschulforschende kénnten die Daten
der Bundesamter zur Erarbeitung innovativer Losungen gegen Armut und Schulabbriche ana-
lysieren.

e Drittens konnte die Privatwirtschaft die Daten nutzen, um die Wirtschaftskraft der Schweiz zu
fordern. Schweizer Unternehmen kénnten beispielsweise die Daten der Bundesamter zur Er-
ganzung ihrer eigenen Daten verwenden, um strategische Entscheide fur Investitionen und Pro-
duktentwicklungen zu treffen.

o Viertens kdnnten die Daten bei globalen Krisen wie der Covid-19-Pandemie auch gemeinsam
mit anderen Staaten genutzt werden. Zur Koordination einer effizienten globalen Reaktion auf
eine Pandemie kdnnte die Schweiz beispielsweise ihre epidemiologischen Daten anderen Lan-
dern zur Verfligung stellen.

Diese Wiederverwendung der Daten muss jedoch zwingend politisch und gesellschaftlich akzeptiert
sein, d. h. es muss sichergestellt werden, dass ihre Vorteile nicht auf Kosten der Schweizer Bevolkerung,
Haushalte und Unternehmen gehen. Ansonsten besteht die Gefahr, dass das Vertrauen in die Bundes-
statistik oder die Bereitschaft, an Erhebungen teilzunehmen, deutlich sinken. Um das Vertrauen in den
Staat zu wahren, muss das Offenlegungsrisiko bei der Verwendung von identifizierenden Daten inner-
halb und ausserhalb der Bundesverwaltung zwingend eingeschrankt werden.

Das hier prasentierte Fallbeispiel untersucht die mogliche Wiederverwendung von Daten bei gleichzeiti-
ger Kontrolle des Offenlegungsrisikos. Wichtig ist dabei, dass die Daten von einem vertrauenswirdigen
zentralen Dienst erhoben werden. Mit dem Einsatz von PET wird daflr gesorgt, dass das Vertrauen der
Personen, die dem Dienst ihre Daten bereitstellen, bei einer méglichen Wiederverwendung der Daten
gewahrt oder sogar gestarkt wird. Dieses Vertrauen in den zentralen Dienst sicherzustellen ist Aufgabe
der interdisziplindren Gouvernanz. Dazu braucht es neben technischen auch rechtliche und organisato-
rische Massnahmen. Auf die Koordination dieser Massnahmen wird in Kapitel 6.3 eingegangen.
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Das Projekt besteht in einer Plattform, auf der sich Personen mit den entsprechenden Rechten einloggen
kénnen, um unter Wahrung der Offenlegungskontrolle Datenprodukte zu erzeugen, ohne dass sie zu
irgendeinem Zeitpunkt Einsicht in die Originaldaten erhalten. Zwischen Dateninhabern und Datennut-
zenden werden somit keine identifizierenden Informationen ausgetauscht. Die Plattform verfolgt zwei
Ubergeordnete Ziele: Zum einen soll sie die Mdglichkeit bieten, identifizierende Daten auch dann zu
nutzen, wenn die Wiederverwendung als zu riskant eingestuft oder die Weitergabe gesetzlich verboten
ist, zum anderen dafiir sorgen, dass rasch Algorithmen zur Datenanalyse entwickelt werden koénnen,
auch wenn noch kein formeller Datenaustauschprozess festgelegt wurde. Mit PET wie Differential Pri-
vacy lasst sich das Offenlegungsrisiko unabhangig von der Verwendung der identifizierenden Daten
feinmaschig kontrollieren. Folglich sorgt die Plattform dafiir:

e das Vertrauen der Bevdlkerung in den Staat aufrechtzuerhalten, indem sichergestellt wird, dass
das Risiko negativer Auswirkungen fur Einzelpersonen bei der Wiederverwendung identifizie-
render Daten begrenzt ist;

e einen schnelleren Zugriff auf geschutzte Daten fiir andere Zwecke als den urspriinglichen Erhe-
bungszweck zu gewéhrleisten. In diesem Fall kann die Plattform so lange als Ubergangslésung
dienen, bis das Forschungslabor Zugang zu den Originaldaten erhalt. Zur Wahrung der Vertrau-
lichkeit wird den Ergebnissen der Algorithmen mit Differential-Privacy-Methoden kontrolliertes
Rauschen hinzugefligt. Bei einer hohen Menge solcher Stérungen ist das Offenlegungsrisiko
sehr gering und der Zugriff kann mit einer minimalen Rechtsgrundlage erlaubt werden. Die Er-
gebnisse sind hingegen mit einem hohen Mass an Unsicherheit behaftet, was ihren Nutzen ent-
sprechend einschrankt. Den Forschenden bietet diese Losung jedoch die wertvolle Méglichkeit,
den Code und das Testprotokoll zu testen und so friher mit der Arbeit zu beginnen.

Die Plattform funktioniert ahnlich wie ein Remote Access Service, unterscheidet sich jedoch von her-
kdmmlichen Lésungen vor allem dadurch, dass die identifizierenden Daten von den Nutzenden garan-
tiert nie eingesehen werden kénnen und dass die von ihnen ausgefiihrten Algorithmen nicht von einer
Person Uberprift werden mussen. Bei Remote-Access-Plattformen missen Fachpersonen im Bereich
der Offenlegungskontrolle die Ergebnisse systematisch kontrollieren, was mit einem hohen Kosten- und
Zeitaufwand verbunden ist. Mit Differential Privacy kann dank einer zeit- und technologiebestandigen
mathematischen Quantifizierungsmethode der gesamte Prozess unter Wahrung der Offenlegungskon-
trolle automatisiert werden.

Um das Potenzial dieses Fallbeispiels in der Bundesverwaltung zu veranschaulichen, werden nachfol-
gend einige konkrete Anwendungen beim Eidgendssischen Departement des Innern beschrieben.

o Sterblichkeitsstatistik: Die vom BFS fur die Sterblichkeitsstatistik erhobenen Daten sind auch fur
andere Zwecke nutzlich. Auf ihrer Grundlage lasst sich z. B. die Auswirkung bestimmter Fakto-
ren wie der Covid-19-Pandemie auf die Sterblichkeit schatzen. Die Universitat Mailand hat mit
diesen schitzenswerten Einzeldaten eine Studie Uber die Schweizer Bevdlkerung durchgefihrt.
Dazu wurde wie vorgeschrieben ein Datenlieferungsvertrag aufgesetzt und unterzeichnet, mit
dem die Verantwortung fur den Datenschutz der antragstellenden Universitat Gbertragen wurde.
Das Reputationsrisiko fiir die Bundesverwaltung im Falle eines Datenlecks auf Seite der Univer-
sitat bleibt aber bestehen. Mit der in diesem Fallbeispiel beschriebenen Plattform konnte dieses
Risiko kontrolliert werden. Gleichzeitig wirde sie den Verwaltungsaufwand fir die Forschung
reduzieren und damit die Durchfiihrung solcher Studien deutlich vereinfachen.

e Schweizerische Lohnstrukturerhebung: Wie die umfassende Berichterstattung in den Medien
zeigt, hat die Offentlichkeit grosses Interesse an den Daten dieser Erhebung. Das BFS hat daher
neben der eigentlichen Statistikproduktion den Lohnrechner Salarium entwickelt. Mit dieser We-
banwendung kann nach bestimmten Kriterien wie Region, Geschlecht, Wirtschaftszweig und
Wochenstunden der Monatslohn berechnet werden. Die Ergebnisse dieser im lbrigen meistbe-
suchten BF S-Seite werden beispielsweise fur individuelle Lohnverhandlungen, Lohnverhandlun-
gen zwischen Sozialpartnern und zur Uberpriifung der brancheniiblichen Léhne verwendet. Sie
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sind von unschatzbarem Wert fir die Schweizer Gesellschaft, die direkt von ihrer Wiederver-
wendung, z. B. in der Forschung, profitiert. Auf ihrer Grundlage kdnnten sozial- und wirtschafts-
politische Massnahmen beurteilt und effizient und gerecht angepasst werden. Das hier prasen-
tierte Fallbeispiel wiirde die Ausschopfung dieses Potenzials unter Wahrung der Privatsphare
der Burgerinnen und Burger vereinfachen und beschleunigen und so die Akzeptanz fur die Wie-
derverwendung der Daten erhéhen.

e Programm DigiSanté: Mit diesem Programm wird die digitale Transformation im Gesundheits-
wesen gefordert. Das vierte Massnahmenpaket verfolgt zwei Ziele: Es soll einerseits fiir eine
effizientere Nutzung der von der offentlichen Verwaltung gehaltenen Daten sorgen, damit diese
zur besseren Planung und Steuerung des Gesundheitswesens durch die Behorden und die be-
teiligten Akteurinnen und Akteure eingesetzt werden kénnen, und andererseits den Zugang zu
diesen Daten fir Forschende aus dem akademischen und privatwirtschaftlichen Bereich verein-
fachen. Mit der in diesem Kapitel prasentierten Plattform lassen sich diese Herausforderungen
technisch umsetzen. Sie garantiert die Vertraulichkeit der Gesundheitsdaten bei ihrer Wieder-
verwendung und schafft damit einen «Datenraum fir gesundheitsbezogene Forschung».

Mit anderen Worten: Die Plattform erhdht automatisch das Nutzungspotenzial von Daten der Bundes-
verwaltung und garantiert die Vertraulichkeit der identifizierenden Daten. Damit begrenzt sie das Repu-
tationsrisiko fur die Bundesverwaltung und negative Auswirkungen fur die Burgerinnen und Burger.

4.2 Grundsatz
Parteien und Vertrauensschema

Die Architektur der Plattform ist so gestaltet, dass die spezifischen Merkmale des Vertrauensverhaltnis-
ses innerhalb der 6ffentlichen Verwaltung bestmaéglich genutzt werden kénnen.

¢ Die identifizierbaren Einheiten Ubermitteln ihre Daten im Rahmen eines gesetzlich verankerten
Vertrauensverhaltnisses an den Datenanbieter, in der Regel ein Bundesamt.

e Da jedes Bundesamt einen vertrauenswurdigen Rechenanbieter wie das Bundesamt fiir Infor-
matik und Telekommunikation beauftragen kann, erlbrigt sich der Einsatz von Technologien zur
Sicherstellung der Input Privacy. Der Rechenanbieter ist fur die Datensicherheit verantwortlich
und muss somit die nétigen Massnahmen ergreifen, um unberechtigte Zugriffe auf die Daten
und die Plattform zu verhindern. Zudem ist er flr die Identifizierung und Legitimierung der Platt-
formnutzenden zustandig.

e Datenkonsumierende kénnen Bundesangestellte anderer Bundesamter oder die breite Offent-
lichkeit sein. Es wird in jedem Fall davon ausgegangen, dass zwischen dem datenanbietenden
Amt und den Datenkonsumierenden kein Vertrauensverhaltnis besteht. Folglich muss zwingend
eine Technologie zur Output-Privacy-Kontrolle (insbesondere Differential Privacy) verwendet
werden, um das Offenlegungsrisiko zu verringern.

Dieses Vertrauensmodell wird in der 6ffentlichen Verwaltung, die Uiber direkt vom Bund verwaltete Re-
chenkapazitaten verfugt, haufig verwendet.

Beschreibung des Dienstes
Abbildung 4 veranschaulicht die Funktionsweise des Dienstes. Sie zeigt, wie die Daten einer autorisier-

ten Nutzerin oder einem autorisierten Nutzer zur Verfigung gestellt werden. Aus Sicht der Nutzerin oder
des Nutzers funktioniert der Dienst wie folgt:
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1)

3)

4)

S)

6)

Die Nutzerin oder der Nutzer verbindet sich aus der Ferne mit der Plattform und erhalt so Zugriff
auf eine virtuelle Umgebung, auf der die Programmiersprachen Python und R ausgefihrt wer-
den. Da die meisten Datenanalysen im privatwirtschaftlichen und akademischen Bereich auf
diesen Sprachen beruhen, ist ihre Beherrschung unverzichtbar fur die Nutzung der Plattform.

Die Nutzerin oder der Nutzer kann in einer Bibliothek einen umfassenden Katalog der verfligba-
ren Datensatze sowie deren Art und Darstellung (Metadaten) einsehen. Dort ebenfalls aufge-
fuhrt ist das jeweils zugewiesene Privacy-Loss-Budget.

Die Nutzerin oder der Nutzer wahlt den gewunschten Datensatz aus und Iadt einen vollstandig
simulierten kunstlichen Datensatz in die eigene Rechenumgebung hoch, der die Metadaten des
Original-Datensatzes getreu wiedergibt. Mithilfe dieses kunstlichen Datensatzes kénnen Algo-
rithmen zur Datenanalyse entwickelt und getestet werden.

Anschliessend kann die Nutzerin oder der Nutzer den fertigen Algorithmus an einen Remote-
Server der Bundesverwaltung tbermitteln. Bevor der Algorithmus ausgefihrt wird, wird geprdft,
ob er einen Mechanismus zur Offenlegungskontrolle enthalt. Fehlt ein solcher Mechanismus,
wird die Ausfiihrung des Algorithmus verweigert. In einem nachsten Schritt Gberpruft der Server
die Zugriffsrechte der Nutzerin oder des Nutzers fir den Datensatz und die Angemessenheit des
zugewiesenen Privacy-Loss-Budgets.

Sind die Voraussetzungen in Bezug auf Datenzugriff und Vertraulichkeit erfillt, [adt der sichere
Server die identifizierenden Daten von einem sicheren Speicherplatz herunter.

Anschliessend wird der Algorithmus selbststandig auf den Original-Datensatz angewendet und
das Ergebnis mithilfe von Differential Privacy unter Wahrung der Datenvertraulichkeit berechnet.

Das geschutzte Ergebnis wird gespeichert und an die Nutzerin bzw. den Nutzer Ubermittelt.
Durch die Speicherung kann die Nutzerin oder der Nutzer auch auf friihere Ergebnisse zugrei-
fen, ohne dass das Privacy-Loss-Budget fur die gleiche Analyse belastet wird. Die Behorden
haben durch die Archivierung der Algorithmen und der entsprechenden Ergebnisse die Mdglich-
keit, die Aktivitat der Nutzenden und somit die Verwendung der Datensatze zu tiberwachen.

Mit dieser Methode kénnen Nutzende Algorithmen ohne direkten Zugriff auf identifizierende Daten aus-
fuhren und dem datenliefernden Amt garantieren, dass das Offenlegungsrisiko begrenzt ist.

Sichere Sicherer Plattform Autorisierte
Ablage Server Nutzende

B

SEeE ,

Identifizierende Ausfiihrung des

Abbildung 4: Funktionsschema einer Plattform fir eine vertrauliche Anwendung der Datenwissenschaft ohne Da-
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Damit eine Datenanalyse zulassig ist, muss zwingend ein Mechanismus zur Offenlegungskontrolle wie
ein auf Differential Privacy basierender Randomisierungsalgorithmus integriert sein. Die Plattform ent-
wickelt diese Algorithmen nicht intern, sondern zieht dazu anerkannte Open-Source-Bibliotheken wie
«OpenDPy», «SmartnoiseSQL» zur Datenmanipulation und -transformation sowie «DiffPrivLib» fur Ma-
chine Learning und kinstliche Intelligenz hinzu. Dies sind nur einige Beispiele.

Der sichere Server ist direkt mit dem Speicherplatz der Datensatze verbunden. Im Zuge der zunehmen-
den Verbreitung des Once-Only-Prinzips entstehen immer neue Kataloge, in denen die Datensatze der
Bundesverwaltung und vor allem die Metadaten enthalten sind. Ein Beispiel dafir ist die [14Y-Norm: Sie
vereinfacht die Erzeugung kunstlicher Datensatze, mit denen die von den Nutzenden flr die Datenana-
lyse erstellten Algorithmen Uberprift werden. Dank der direkten Integration mehrerer solcher Kataloge
in die Plattform, wie sie u. a. im Rahmen des «fso-metadata»-Pakets des BFS mdglich ist, entstehen
Synergieeffekte, sodass sich das Potenzial der Daten der Bundesverwaltung voll ausschopfen Iasst.

Um die Machbarkeit einer solchen Plattform aufzuzeigen, hat das Kompetenzzentrum fir Datenwissen-
schaft des Bundes (DSCC) eine Open-Source-Implementierung entwickelt, die auf seinem GitHub2°
verfugbar ist. Bei der Entwicklung dieser Implementierung wurde darauf geachtet, dass sie sich
auf eine Standard-Informatikstruktur libertragen ldsst. Sie steht somit allen Einheiten der Bun-
desverwaltung zur Verfiigung, die mit solchen Diensten experimentieren oder sie in Produktion
setzen mochten. Die technischen Details dazu sind einem Bericht enthalten (https:/ar-
Xiv.org/abs/2406.17087).

4.3 Grenzen und Herausforderungen

Beim vorliegenden Fallbeispiel werden die besonderen Merkmale des Vertrauensverhaltnisses innerhalb
der Bundesverwaltung zum Vorteil genutzt. Da mit einem vertrauenswurdigen Rechenanbieter zusam-
mengearbeitet wird, kann der Fokus einzig und allein auf die Vertraulichkeit der Ergebnisse gelegt wer-
den. Diese Vertraulichkeit wird durch den Einsatz von Differential Privacy sichergestellt, deren grosste
Herausforderung in der Bestimmung des Privacy-Loss-Budgets besteht. Wie erldutert geht es beim Pri-
vacy-Loss-Budget darum, den Kompromiss zwischen dem Nutzen der Daten und deren Offenlegungsri-
siko prazise festzulegen. Dazu wird fur jede Nutzerin und jeden Nutzer ein maximal zulassiger Vertrau-
lichkeitsverlust definiert. Wie hoch bzw. tief die zulassige Schwelle angesetzt wird, ist nicht zuletzt eine
politische Frage. Diese lasst sich wie folgt formulieren: «Wie hoch darf das Risiko fur die Datenschutz-
einheiten des Datensatzes maximal sein, damit es noch akzeptabel ist?» oder «Wie gering darf der
Nutzen sein, damit die Zuverlassigkeit des Datensatzes gewahrleistet ist?». Diese beiden Fragestellun-
gen entsprechen den Grundsatzen «Confidentiality first» und «Utility first». Sie ermoglichen es, Priorita-
ten zu setzen und das Privacy-Loss-Budget bewusst und nachvollziehbar festzulegen.

Ein sprechendes Beispiel ist die Datennutzung in der Forschung: Der aktuelle Prozess fir den Zugriff
auf identifizierende Daten ist langsam und schwerfallig. Er setzt einen formellen Rechtsrahmen voraus,
der die Verantwortung fur den Datenschutz auf das Forschungslabor tbertragt. Dieser Prozess ist mit
einem hohen Verwaltungsaufwand verbunden und verlangsamt die Forschung erheblich, was in gewis-
sen Situationen wie der Covid-19-Pandemie problematisch sein kann. Die beiden folgenden Anwendun-
gen zeigen exemplarisch, wie die Plattform in solchen Fallen effizient genutzt werden kann:

e Vereinfachung und/oder Vorarbeiten: Eine Forscherin mdchte so schnell wie mdglich auf die
Daten zugreifen, damit sie mit den Forschungsarbeiten beginnen kann. Die Plattform bietet ihr
die Mdglichkeit, die Machbarkeit der Analysen zu uberpriifen und, bei schlissigem Ergebnis, die

20 https://github.com/dscc-admin-ch/lomas
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Algorithmen vorzubereiten und zu testen, bis der Verwaltungsprozess fur den Zugriff auf die
Originaldaten abgeschlossen ist. Die Vorteile liegen auf der Hand.

o Fur die Forscherin: Das Forschungsprojekt schreitet schneller voran.

o Fur die Bundesverwaltung: Wenn die Abklarungen ergeben, dass die Analysen nicht
durchfihrbar sind, werden Ressourcen gespart.

¢ Ermdglichen: Es werden Daten bereitgestellt, die zuvor als zu sensibel eingestuft wurden, aber
jetzt genutzt werden kénnen, da sie nie in ihrer urspringlichen Form offengelegt werden und
das Offenlegungsrisiko unter Kontrolle ist. Dadurch ergeben sich folgende Vorteile:

o Fir die Forscherin: Sie kann Daten analysieren, die sonst nicht verfigbar waren.

o Fur die Bundesverwaltung: Das Potenzial der erhobenen Daten kann voll ausgeschopft
werden. Da sich der finanzielle Aufwand fir die Erhebung und Konsolidierung der Da-
tensatze nicht nur fur das zustandige Organ lohnt, resultiert zudem ein Reputationsge-
winn.

Bei diesen beiden Anwendungsbeispielen braucht es nur ein geringes Privacy-Loss-Budget, um das
Risiko auszugleichen, sei es wegen der Datensensibilitat, oder weil sie nur fir kurze Zeit verwendet
werden und umfassende Kontrollen der moglichen Nutzenden bzw. die Unterzeichnung formeller Ver-
trage unter diesen Umstanden schwierig waren.

Obwohl das Offenlegungsrisiko fur jede Nutzerin und jeden Nutzer mithilfe des Privacy-Loss-Budgets
bewertet und kontrolliert wird, gibt es keine technische Massnahme, die verhindern kann, dass mehrere
Nutzende ihre Budgets kombinieren und so identifizierende Informationen aus der Plattform extrahieren.
Eine solche Kollusion muss durch rechtsverbindliche Regeln zur Nutzung der Plattform ausdrticklich
untersagt werden. Es kann also nicht komplett auf einen rechtlichen Rahmen fir die Nutzung der Platt-
form verzichtet werden. Solange das Privacy-Loss-Budget fiir die Nutzenden begrenzt bleibt, ist der
Rechtsrahmen vermutlich weniger restriktiv als die Vereinbarungen zur Weitergabe identifizierender Da-
ten. Dadurch werden Ressourcen eingespart und den Nutzenden wird der Zugriff auf die Daten verein-
facht. In der Bundesverwaltung konnen die Identitatskontrolle und die Ruckverfolgbarkeit der Nutzenden
mithilfe von Authentifizierungsprotokollen wie elAM sichergestellt werden.
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5 Fallbeispiel 2: Sichere Datenanreicherung durch vertrauliche Verkniipfung

5.1 Hintergrund und Ziele
Systematische Erhebung identifizierender Daten und ihre Grenzen

Heute werden in allen gesellschaftlichen Bereichen systematisch Daten erhoben. Die Art und Weise, wie
Informationen gesammelt und verwendet werden, hat sich stark verandert. In der Privatwirtschaft ist die
systematische Datenerhebung insbesondere bei Banken stark verbreitet. Sie erfassen minutiés Daten
zu den Finanztransaktionen und den Konsumgewohnheiten der Kundinnen und Kunden. Auch die An-
bieter von «Smart Devices» erheben intensiv Daten, insbesondere in Bereichen wie personalisierter Ge-
sundheit, in der vernetzte Gerate in Echtzeit die physiologischen Eigenschaften der Personen Uberwa-
chen und aufzeichnen. Ebenfalls von diesem Trend betroffen sind Sektoren wie die Energieeffizienz, in
der intelligente Sensoren den Energieverbrauch in Wohn- und Geschaftsgebauden messen und analy-
sieren, oder die Mobiltelefonie, in der die Betreiber Daten zur Personenmobilitat erfassen.

Im offentlichen Sektor und insbesondere im medizinischen Bereich, werden ebenfalls systematisch Da-
ten erhoben, allerdings erfolgt dort die Datenerhebung in einem strengen Rechtsrahmen und setzt oft
die ausdrickliche Einwilligung der betroffenen Personen voraus (Art. 7 Abs. 1 Humanforschungsgesetz,
HFG). Hospitalisierte Patientinnen und Patienten werden beispielsweise immer haufiger gefragt, ob sie
der Verwendung ihrer Daten fir klinische oder epidemiologische Studien zustimmen.

Nichtregierungsorganisationen (NGO) wiederum erheben in grossem Ausmass Daten zu humanitaren
und Entwicklungszwecken. Sie erfassen Informationen zu Migrationsstromen, um die Bevoélkerungsbe-
wegungen besser zu verstehen und die Hilfs- und Schutzbedirfnisse der Migrantinnen und Migranten
zu ermitteln. Zudem messen sie die wirtschaftliche und gesellschaftliche Entwicklung in Entwicklungs-
landern, um die Wirkung der Hilfsprogramme zu beurteilen und die Entwicklungspolitik zu steuern. Sie
beteiligen sich auch an der Bewaltigung internationaler Krisen wie Epidemien und Naturkatastrophen,
indem sie anhand der erhobenen Daten den humanitaren Bedarf ermitteln und die Nothilfemassnahmen
koordinieren.

Hierbei ist allerdings zu berlcksichtigen, dass solche Datenerhebungen unweigerlich mit Verzerrungen,
Doppelspurigkeiten und allgemein mit Ungenauigkeiten behaftet sind. Aus diesem Grund ist die Verwen-
dung dieser Daten in sensiblen Bereichen, d. h. zu anderen Zwecken als Werbeabsichten, heikel und
erfordert eine grindliche Analyse und genaue Modellierung sowie Datensicherheits- und Datenschutz-
massnahmen.

Auf der anderen Seite investiert die Bundesverwaltung viel Zeit und Ressourcen in die Erhebung, Aus-
wahl und Konsolidierung zuverlassiger und vertrauenswirdiger Datensatze. Sie sind eine einzigartige
Informationsquelle, die nur mit bestimmten klinischen Studien im Gesundheitsbereich vergleichbar sind.
Dennoch sind einige fur die Funktionsweise der Bundesverwaltung zentrale Informationen nicht verfug-
bar oder werden erst gar nicht erhoben, da die gesetzliche Grundlage dafir fehlt oder ihre Erhebung von
der Gesellschaft aufgrund des zu hoch eingestuften Risikos fur Einzelpersonen nicht akzeptiert wird. Nur
wenn die Daten der verschiedenen Bundesorgane, aber auch der Forschung, der NGO und der Privat-
wirtschaft mit jenen des 6Offentlichen Sektors angereichert werden, |asst sich ihr Potenzial voll ausschdp-
fen. Dazu mussen die Daten verknipft, d. h. zwei oder mehr Datenquellen miteinander kombiniert und
Informationen zur gleichen identifizierbaren Person zusammengefiihrt werden. Die Ergebnisse dieser
Datenverknipfung kénnen entweder analysiert oder fur das Training von Machine-Learning- oder Kil-
Modellen verwendet werden. Wichtig ist dabei, dass die Vertraulichkeit der identifizierbaren Einheiten,
aus denen die Daten stammen, gewahrleistet ist.
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Nutzungsmoglichkeiten der Datenverkniipfung im 6ffentlichen Sektor

Die Datenverknupfung bietet dem o6ffentlichen Sektor erhebliche Vorteile. Sie ermdglicht die Anreiche-
rung mit Daten anderer Verwaltungen und vereinfacht so die Verknipfung zwischen Verwaltungseinhei-
ten wie Bundesamtern oder mit anderen Verwaltungsebenen wie Kantonen und Gemeinden. Bundes-
amter wie das BAG oder das Bundesamt fir Umwelt (BAFU) kénnten zum Beispiel anhand der vom BFS
erhobenen Daten die Wirkung ihrer Gesundheits- oder Umweltpolitik auf die Sterblichkeit untersuchen.
Auch der Bundesverwaltung eroffnet die Anreicherung mit externen Daten neue Mdoglichkeiten. Mithilfe
von Daten externer Akteure wie Banken konnten beispielsweise Wirtschafts- und Konsumindikatoren
praziser geschatzt werden. Ebenso kénnten dank der von den Energieversorgern erhobenen Daten
Energieeffizienzprogramme verbessert oder wirksame Regeln bei drohender Energieknappheit erstellt
werden. Die Mobilitdtsdaten der Mobiltelefonieanbieter kdnnten der Optimierung des 6ffentlichen Ver-
kehrs und der entsprechenden Infrastruktur dienen und bei nationalen Krisen wie einer Epidemie oder
einer Naturkatastrophe wichtige Entscheidungsgrundlagen liefern.

Auch fir nichtoffentliche Akteure bietet die Datenverknupfung grosses Potenzial. In der Forschung zum
Beispiel, insbesondere im Gesundheitsbereich werden von den verschiedenen Akteuren grosse Mengen
an Daten gehalten, die infolge einer mangelhaften Erhebung verzerrt sein koénnen. Durch die Anreiche-
rung dieser Datensatze mit zuverlassigen Daten wie jenen des BFS kdnnen solche Mangel korrigiert
werden, sodass die wissenschaftliche Glaubwirdigkeit der Ergebnisse aus den entsprechenden Studien
wiederhergestellt wird. Mit dieser Methode lasst sich das Problem der Reproduzierbarkeit, mit der sich
die Wissenschaft heute konfrontiert sieht, teilweise 16sen. Solche Verknipfungen sind gemass Art. 14a
des Bundesstatistikgesetzes (BStatG; SR 431.01) fur Planung, Statistik und Forschung zulassig, aber
administrativ und technisch sehr kostspielig. Mithilfe von PET kénnen Verknipfungen in grossem Um-
fang durchgefiihrt werden, ohne, dass die Bundesverwaltung dadurch zu stark belastet wird.

Internationale NGO und Institutionen der zwischenstaatlichen Zusammenarbeit bemihen sich, das Ge-
meinwohl Uber Landesgrenzen hinaus zu férdern. Dem Datenaustausch auf internationaler Ebene oder
mit bestimmten zwischenstaatlichen Organisationen sind aufgrund strenger Regelungen aber oft Gren-
zen gesetzt oder er ist zumindest sehr kompliziert. Fur den internationalen Handel oder die Migration
waren identifizierende Daten anderer Lander von grossem Nutzen, um auf globale Herausforderungen
wie den Klimawandel zu reagieren.

In der Privatwirtschaft wiirden alle Unternehmen, die systematisch identifizierende Daten erheben, von
Verknupfungen mit den Daten der Bundesverwaltung profitieren, um ihre eigenen Daten anzureichern
und zuverlassig zu machen. Dafir brauchte es allerdings klare Rechtsgrundlagen. Gleichzeitig wirde
durch die Nutzung der erstellen Datenprodukte die Innovation geférdert und somit die Schweizer Wirt-
schaft gestarkt.

Verknupfungen von vornehmlich identifizierenden, schitzenswerten Daten muissen politisch und gesell-
schaftlich akzeptiert sein und es muss sichergestellt werden, dass die Vorteile der Verknipfung nicht auf
Kosten der Schweizer Bevdlkerung, Haushalte und Unternehmen gehen. Um das Vertrauen in den Staat
zu wahren, muss zum einen sichergestellt werden, dass das Offenlegungsrisiko bei der Verknipfung
von identifizierenden Daten innerhalb und ausserhalb der Bundesverwaltung begrenzt ist, zum anderen,
dass keine Ruckschlisse auf die Datenschutzeinheit mdglich sind.

Sichere Datenanreicherung durch vertrauliche Verkniipfung

Dieses Fallbeispiel zeigt, wie Daten von Parteien, die nicht berechtigt oder gewillt sind, identifizierende
Daten zu teilen, aber trotzdem ein Produkt durch die Kombination von Datensatzen erstellen wollen, ihre
Daten miteinander verknipfen kdnnen. Die Verknlpfung erfolgt Uber eine Plattform, auf die autorisierte
Parteien zugreifen kdnnen, um ihre Daten bereitzustellen, per Verkntpfung anzureichern und Datenpro-
dukte mit kontrolliertem Offenlegungsrisiko zu erstellen. Die Beteiligten haben wahrend des gesamten
Prozesses keinen Zugriff auf die identifizierenden Original-Dateien der anderen Parteien. Mithilfe dieser
Plattform soll die Bundesverwaltung die Mdglichkeit erhalten, ihre eigenen Datensatze mit Daten aus
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externen Quellen anzureichern oder die Datensatze der Bundesverwaltung bereitzustellen, um Daten
aus externen Quellen zuverlassiger zu machen.

Sie ermoglicht somit die Zusammenarbeit von Datenanbietern, die sich gegenseitig nicht vertrauen, aber
ihre Daten gemeinsam nutzen und ein Datenprodukt aus beiden Quellen erstellen mdchten. Das feh-
lende Vertrauensverhaltnis zwischen den Parteien sorgt dafir, dass, bedingt durch die technische Lo-
sung, die verschiedenen Akteure nicht direkt auf die Ergebnisse der Verknipfung zugreifen kdnnen. Die
identifizierenden Daten werden nie in ihrer Originalform bereitgestellt. Die konsumierende Partei erhalt,
nachdem das Offenlegungsrisiko Uberpruift wurde, lediglich das Datenprodukt, das anhand der Verknup-
fungsergebnisses erzeugt wurde. Dazu muss zwingend eine Output-Privacy-Enhancing-Technologie (O-
PET), insbesondere Differential Privacy, in Kombination mit einer Input-Privacy-Enhancing-Technologie
(I-PET) verwendet werden.

Input Privacy garantiert, dass die beteiligten Parteien nie direkt auf die zur Verkniipfung verwendeten
identifizierbaren Originaldateien zugreifen kdnnen und ausschliesslich der zwischen den beiden Daten-
anbietern vereinbarte Code ausgefiihrt wird. Gleichzeitig lasst sich mithilfe von Output Privacy das Of-
fenlegungsrisiko, das bei der Erstellung des Datenprodukts anhand der angereicherten Daten entsteht,
prazise kontrollieren. Output Privacy stellt sicher, dass aus dem Ergebnis der Verkniupfung keine Rick-
schliusse auf Einzelpersonen gezogen werden konnen. Es sind einzig Rickschlisse auf Personengrup-
pen moglich. Abgeklart werden muss hingegen, von wem und zu welchem Zweck das Produkt verwendet
wird und welchen Nutzen das Gemeinwesen daraus zieht. Die zur Output-Kontrolle eingesetzte Tech-
nologie macht jeden Profiling- und Extraktionsversuch fir die Gewinnung von Einzeldaten unzuverlassig.
Mit der im folgenden Kapitel beschriebenen Architektur kénnen die beiden Technologien (I-PET und O-
PET) optimal miteinander kombiniert werden.

Durch ihre Rolle und ihre Architektur erfillt die Plattform gleich mehrere wichtige Funktionen:
o Sie tragt dazu bei, das Vertrauen der Bevolkerung in den Staat zu wahren, indem sie verhindert,
dass die Nutzenden auf die Originaldaten zugreifen kdnnen und so das Risiko begrenzt, dass
Einzelpersonen durch die Verwendung der identifizierenden Daten zu Schaden kommen.

o Der Staat kann seine Aufgaben durch den Zugriff auf neue Datenquellen effizienter erfillen.

¢ Von der Bereitstellung zuverlassiger Daten aus der Bundesverwaltung profitiert die ganze Ge-
sellschaft.

Die Plattform vereinfacht somit die gemeinsame Nutzung der bei den verschiedenen Akteuren der
Schweizer Gesellschaft vorhandenen Daten, sodass alle davon profitieren, und garantiert dabei, dass
die identifizierenden Einzeldaten vertraulich bleiben und das Risiko negativer Auswirkungen fur die Bir-
gerinnen und Burger genau kontrolliert wird.

5.2 Grundsatz

Parteien und Vertrauensschema

Entscheidendes Merkmal der Systemarchitektur ist das fehlende Vertrauensverhaltnis zwischen den
Datenanbietern und Datennutzenden (siehe Abbildung 5).
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Abbildung 5: Vertrauensschema fiir das Fallbeispiel «Sichere Datenanreicherung durch vertrauliche Verkniipfung»

Folgende Parteien sind beteiligt:

1)

Zwei oder mehr Gruppen aus identifizierbaren Personen, deren Daten von mindestens zwei von-
einander unabhangigen Datenanbietern erhoben werden: Die Datenerhebungen erfolgen sepa-
rat, decken nicht die gleichen Informationen ab und umfassen lediglich eine Teilgruppe der ge-
meinsamen identifizierbaren Personen. Ein Datenanbieter mdchte die Informationen aus den
beiden Datensatzen kombinieren, um daraus ein mit beiden Quellen angereichertes Datenpro-
dukt zu erstellen.

Datenanbieter: Bei einem der beiden Datenanbieter handelt es sich um ein Bundesorgan, bei
der anderen um einen Akteur aus der Schweizer oder internationalen Gesellschaft. Um die Ver-
traulichkeit der von den Parteien gehaltenen identifizierenden Daten sicherzustellen, darf keiner
von beiden ohne Offenlegungskontrolle auf die identifizierenden Daten des anderen zugreifen
koénnen.

Rechenanbieter: Er darf von keiner der beiden Datenanbietern als vertrauenswurdig eingestuft
werden. Angesichts der gesetzlichen Vorschriften und der IT-Sicherheitsmassnahmen gilt in der
offentlichen Verwaltung das Bundesamt fir Informatik (BIT) oder jeder andere IT-Dienstleister
des Bundes als vertrauenswiirdig. Sind hingegen mehrere Parteien beteiligt, steht mindestens
einer der beiden Datenanbieter nicht in einem Vertrauensverhaltnis zur Bundesverwaltung, d. h.,
der Rechenanbieter darf technisch nicht in der Lage sein, auf die Daten der Datenanbieter zu-
zugreifen. Das fehlende Vertrauensverhaltnis bedeutet aber nicht zwingend, das auf die Re-
cheninfrastruktur des Bundes zurtickgegriffen werden muss. Die Rechenleistung kann auch an
offentliche Cloud-Anbieter ausgelagert werden. Folglich muss die Input-Privacy-Lésung fur die-
ses Szenario ausreichende Sicherheits- und Vertraulichkeitsgarantien bieten.
Datenkonsument/-in: In diesem Fall ist mindestens einer der Datenanbieter auch der Konsument
des Datenprodukts. Da zwischen den beiden Parteien kein Vertrauensverhaltnis besteht, muss
das Produkt zum Schutz der Input Privacy mit einer PET geschitzt werden.

Wahl der PET

Da in diesem Fallbeispiel mehr als zwei Parteien beteiligt sind, kommen nur drei Arten von Input-Privacy-
Technologien infrage: Trusted Execution Environment, Secure Multiparty Computation und homomorphe
Verschlisselung. Bei der Wahl der Technologie sind mehrere Kriterien zu beachten, insbesondere die
Komptabilitat mit der gewahlten O-PET (Differential Privacy), die Verfligbarkeit von Open-Source-L6-
sungen zur Senkung des «Vendor Lock-in»-Risikos sowie die Einfachheit der Implementierung und Be-
reitstellung des Dienstes. Die Vor- und Nachteile der einzelnen Technologien sind in Kapitel 3 erlautert.
Nachfolgend wird die Wahl der Technologien fiir dieses Fallbeispiel kurz begriindet.
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e Es gibt noch keine Open-Source-Implementierungen von Secure Multiparty Computation, die
reif genug waren fur eine solche Anwendung. Ausserdem birgt die Kombination von Differential
Privacy mit Secure Multiparty Computation noch einige Schwierigkeiten, insbesondere in Bezug
auf die ausgelagerte Mutiparty-Generierung von Zufallszahlen. Die wenigen aktuell verfligbaren
Techniken befinden sich noch im Forschungsstadium.

e Fir die homomorphe Verschlisselung sind zwar Open-Source-Multiparty-L6sungen vorhanden,
damit sie trotz fehlender vertrauenswurdiger Drittpartei mit Differential Privacy kombiniert wer-
den kénnen, bedarf es aber eines Randomisierungsmechanismus, der direkt auf die verschlis-
selten Daten angewendet wird, um das Datenprodukt zu entziffern und Differential Privacy an-
zuwenden. Diese Aufgabe ist jedoch komplex und momentan fehlt es noch an einer ausgereiften
Lésung.

¢ Im Rahmen von TEE kdénnte der im Fallbeispiel 1 beschriebene Dienst bereits heute umgesetzt
werden, ohne dass allzu viele Anderungen nétig waren. Er liesse sich direkt in eine Enklave
integrieren und ware eine einfache Lésung, die Input- und Output-Privacy-Technologien mitei-
nander verbindet. Offentlich-private Initiativen wie Gramine?! bieten zudem Open-Source-L&-
sungen, die mit verschiedenen Cloud-Anbietern genutzt werden kénnen. In Verbindung mit ei-
nem Integritdtsnachweis fir den ausgefiihrten Code sind TEE die vollstandigste Lésung fiir die
Implementierung dieses Fallbeispiels. Im Gegensatz zu den beiden anderen Technologien be-
inhalten TEE jedoch keine mathematische Sicherheitsgarantie und setzen voraus, dass dem
Hardwarehersteller wie Intel oder AMD vertraut wird.

Fir dieses Fallbeispiel bieten sich TEE geradezu an. Sie weisen grosse Synergien mit dem Fallbeispiel
im vorangehenden Kapitel auf, dessen Bestandteile nach der Verknlpfung direkt fir die Erstellung von
Datenprodukten wiederverwendet werden kdnnen

Beschreibung des Dienstes

Bund Rechenanbieter Rechenanbieter 2

1 Trusted Execution
iyl  Toisted Exeoution *
1 1
Erstelluna es

kunstllche Daten

6
- R,  cvitmen iy o
LdmenthfJ;leNLevndMeﬁ Il 7 Aut.(.)matlsche Daten- Il 7 Verknupfung und
Daten beim Bund Daten 1 verknipfung und -analyse Daten 2

A B3 A

Angereichertes Datenprodukt

Abbildung 6: Funktionsschema fur die Erstellung von Datenprodukten aus Daten, die durch eine vertrauliche Ver-
knipfung mit Offenlegungskontrolle angereichert wurden

21 https://gramineproject.io/
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Abbildung 6 zeigt die Funktionsweise des Dienstes. Grundsatzlich wird von Folgendem ausgegangen:
Anbieter 1 (in Abbildung 6 der Bund) stellt seine Datensatze zur Verfligung, wahrend Anbieter 2 die
Erstellung eines Datenprodukts verlangt und dafiir auch seine eigenen Daten einbringt. Anbieter 1 und
2 haben vorgangig ein fiir die Erstellung des Datenprodukts und die Zusammenfihrung ihrer Datenban-
ken angemessenes Privacy-Loss-Budget vereinbart. Der Betrieb des Dienstes ist Aufgabe der Bundes-
verwaltung. Sie ist folglich auch fir die erforderlichen Genehmigungen, die Definition des Privacy-Loss-
Budgets und die Einrichtung der Enklave zustandig.

Aus Sicht von Anbieter 2 funktioniert der Dienst wie folgt:

1) Anbieter 1 1&dt seine Metadaten in die TEE hoch.

2) Anbieter 2 ruft die Metadaten des von Anbieter 1 bereitgestellten Datensatzes ab.

3) Anbieter 2 erganzt den Metadatenkatalog mit seinen eigenen Metadaten und standardisiert die
Kodierung seiner Daten, indem er sie der Kodierung von Anbieter 1 angleicht. Anschliessend
Iadt Anbieter 2 den konsolidierten Metadatenkatalog in die TEE hoch.

4) Anhand des konsolidierten Metadatenkatalogs wird ein klnstlicher Datensatz erzeugt, der die
Merkmale der Datensatze 1 und 2 nachbildet. Dieser kiinstliche Datensatz wird an Anbieter 2
Ubermittelt, damit dieser den Algorithmus fir die Datenverknipfung und die Produkterstellung
entwickeln und testen kann.

5) Die Regeln fir den Vergleich zwischen Datensatz 1 und 2 sowie der Algorithmus fur die Daten-
produkterstellung anhand des kunstlichen Datensatzes werden erstellt.

6) Die Verknlpfungs- und Analysealgorithmen werden in die TEE hochgeladen. Die Algorithmen
werden in der TEE am kunstlichen Datensatz getestet.

7) Beide Anbieter laden ihre identifizierenden Daten in die TEE hoch. Dieser Datentransfer ist zum
Schutz vor unbefugtem Zugriff verschlisselt.

8) Es wird Uberprift, ob fur die Ausfuhrung des Algorithmus zur Datenprodukterstellung ein Diffe-
rential-Privacy-Mechanismus und ein Privacy-Loss-Budget mit ausreichendem Schutz vorhan-
den sind.

9) Die Verknipfung und die Ausfiihrung des Algorithmus zur Erstellung des Datenprodukts erfolgen
automatisch. Anschliessend wird das Produkt verschlisselt an die Datenanbieter ubermittelt.

Schritte 7, 8 und 9 sind ahnlich wie im Fallbeispiel 1 und basieren auf dessen Umsetzung in einer TEE.
Mit diesem Vorgehen kann Anbieter 2 anhand des Verknipfungsergebnisses ein Datenprodukt erstellen,
ohne je auf die identifizierenden Daten zuzugreifen, und gleichzeitig Anbieter 1 garantieren, dass das
erstellte Datenprodukt nur ein begrenztes Offenlegungsrisiko birgt.

5.3 Grenzen und Herausforderungen

Das hier prasentierte Fallbeispiel beruht weitgehend auf der Harmonisierung und Standardisierung der
Metadaten der beiden Datenanbieter. Es wird davon ausgegangen, dass sie von den beiden Datenan-
bietern gemeinsam genutzt werden und daher die Spaltennamen, die Beschreibungen der Spaltenin-
halte sowie samtliche moglichen Werte fir den anderen Anbieter ersichtlich sind. Wichtig: Auf dieser
Vorstufe ist es nicht moglich, Personendaten zu verkntpfen oder automatisch zu verwenden. Nur, wenn
diese Harmonisierung durchgefihrt wird, kann das Potenzial der in der Bundesverwaltung vorhandenen
Daten voll ausgeschdopft werden. In diesem Zusammenhang kann nicht genug betont werden, wie wich-
tig Standardisierungsinitiativen wie 114Y sind. PET bieten sich als technische Lésung an, um Daten der
Bundesverwaltung nach abgeschlossener Standardisierung unter Wahrung der Privatsphare wiederzu-
verwenden. Sowohl PET als auch die Harmonisierung der Metadaten sind fur die moderne Datenwis-
senschaft von grundlegender Bedeutung und somit untrennbar miteinander verbunden. Sie mussen
gleichzeitig umgesetzt werden, damit die Daten der Schweizer Gesellschaft vollumfanglich genutzt wer-
den koénnen.

Dieses zweite Fallbeispiel basiert auf den im ersten Fallbeispiel beschriebenen Instrumenten. Es stellen
sich somit die gleichen Schwierigkeiten und Herausforderungen, insbesondere in Bezug auf das Privacy-
Loss-Budget und die Schaffung entsprechender Rechtsgrundlagen. Neben den rechtlichen und metho-
dischen Voraussetzungen braucht es fur die Umsetzung dieses Fallbeispiels spezialisierte Hardware,
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d. h. Rechenchips, mit denen die Nutzenden strikt voneinander getrennt werden kénnen (TEE / Con-
fidential Computing). Solche Hardware gehdrt heute bei den meisten 6ffentlichen Cloud-Anbietern wie
Azure, AWS oder Google Cloud zum Standardangebot. Die IT-Dienste des Bundes bieten sie hingegen
noch nicht an. lhre Einfihrung ware mit Investitionen in Infrastruktur und Personalressourcen verbunden.
Da die Cloud-Dienste der offentlichen Anbieter sicher sind, ware es durchaus denkbar, diese zu nutzen
und auf interne Investitionen zu verzichten. Die Entscheidung, ob interne Kapazitaten aufgebaut oder
Leistungen offentlicher Cloud-Dienste in Anspruch genommen werden sollen, ist eine politische Frage,
die in Zusammenhang mit der Datengouvernanz und der Datennutzung steht. Um das Potenzial der von
der Bundesverwaltung gehaltenen Daten voll auszuschopfen, muss diese entweder in eine Infrastruktur
investieren, die es ihr ermdglicht, die Daten mithilfe der beschriebenen Technologien bereitzustellen,
oder akzeptieren, dass sie die Gouvernanz bis zu einem gewissen Grad verliert, und die nétigen Rechts-
grundlagen fur die Nutzung o6ffentlicher Cloud-Dienste wie TEE schaffen. Auch fir den Betrieb eines
Dienstes wie in diesem Abschnitt beschrieben braucht es neue Rechtsgrundlagen.
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6 Rechtsgrundlagen und Gouvernanz

In diesem Kapitel wird aufgezeigt, wie PET im aktuell geltenden Recht geregelt sind und inwiefern sie
Denkanstosse fur eine einfachere, datenschutzwahrende Wiederverwendung identifizierender Daten lie-
fern konnen. Die folgende Ubersicht der Rechtsgrundlagen erhebt keinerlei Anspruch auf Vollstandigkeit.
Im Falle einer Umsetzung der in diesem Bericht beschriebenen Anwendungsfalle sind sdmtliche Daten-
schutzbestimmungen anwendbar, einschliesslich der Datenschutzverordnung (DSV, SR 235.11) und der
Geheimhaltungsvorschriften, die in den internationalen Instrumenten fur Amtshilfe in Steuersachen ent-
halten sind.

6.1 Bearbeitung identifizierender Daten — Ubersicht der Rechtsgrundlagen

Die bestehenden Rechtsgrundlagen flr die Bearbeitung identifizierender Daten (siehe Kapitel 2.1) un-
terscheiden zwischen Daten naturlicher Personen (Personendaten) und Daten juristischer Personen.
Zusammenfuhrungen dieser beiden Datenarten werden nur indirekt thematisiert. Die Gesetzgebung
stellt den Schutz von Gruppen sicher, indem sie die einzelnen Personen der Gruppe schitzt. Technisch
braucht es fur den Schutz einer Gruppe jedoch spezifische und strengere Massnahmen als fur den
Schutz der einzelnen Personen in der Gruppe. Aus diesem Grund werden identifizierende Daten in die-
sem Bericht allgemein gefasst, d. h. als Informationen zu einer beliebigen identifizierbaren Einheit (fur
eine genaue Definition siehe Kapitel 2.1).

Zu beachten ist auch, dass der Begriff Bearbeitung im rechtlichen Sinn (Art. 5 Bst. d DSG) den gesam-
ten Lebenszyklus der Daten und alle Verfahren der datenschutzwahrenden Datenwissenschaft??2 um-
fasst, d. h. das Beschaffen, Speichern, Aufbewahren, Verwenden, Verandern, Bekanntgeben, Archivie-
ren, Léschen und Vernichten von Daten. Dieser Umgang mit Daten in der Bundesverwaltung stiitzt sich
insbesondere auf zwei Grundprinzipien:

¢ Anonymisierung identifizierender Daten: In der geltenden Gesetzgebung wird die Vertrau-
lichkeit identifizierender Daten durch ihre Anonymisierung und Léschung gewahrleistet. Anony-
misierte Daten fallen nicht in den Geltungsbereich des Datenschutzgesetzes.

e Priméare Datennutzung: Der bestehende Rechtsrahmen beschrankt die Verwendung der von
der Bundesverwaltung erhobenen Daten auf die gesetzlich vorgesehenen Zwecke. Fur jede Da-
tenbearbeitung, deren Zweck klar definiert sein muss, wird eine gesetzliche Grundlage voraus-
gesetzt. Die Weiterverwendung fiir andere Zwecke ist grundsatzlich verboten, ausser fir Statis-
tik-, Forschungs- und Planungszwecke oder falls eine Rechtsgrundlage geschaffen wird, die die
Bearbeitung der zu einem anderen Zweck erhobenen Daten erlaubt.

Die Anonymisierung und die eingeschrankte Wiederverwendung der Daten entsprechen den Grundsat-
zen der Rechtsstaatlichkeit (Art. 5 der Bundesverfassung [BV; SR 101]), nach denen rechtsstaatliches
Handeln eine rechtliche Grundlage erfordert, im 6ffentlichen Interesse liegen und verhaltnismassig sein
muss. Sie gewabhrleisten zudem den Schutz der Privatsphare, indem sie jeder Person Anspruch auf
Schutz vor Missbrauch ihrer persdnlichen Daten zusichern (Art. 13 BV), sowie die Verwirklichung der
Grundrechte durch den Staat (Art. 35 BV). Folglich missen sich die Rechtsgrundlagen fur die Daten-
bearbeitung nach den Grundsatzen Treu und Glauben, Rechtmassigkeit, Verhdltnismassigkeit,
Zweckbindung und Rechtsgleichheit richten.

FUr die Bearbeitung identifizierender Daten naturlicher Personen, d. h. Personendaten, gilt sowohl fir
private Personen als auch fiir Bundesorgane das Bundesgesetz Gber den Datenschutz (DSG, SR 235.1)
Das DSG fiihrt die Grundsatze der Anonymisierung und der Zweckbindung wie folgt ein:

2 https://www.bfs.admin.ch/bfs/de/home/dscc/dsce.html
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o Das DSG regelt ausschliesslich die Bearbeitung von nicht anonymisierten Personendaten,
d. h. von Angaben, die sich auf eine bestimmte oder bestimmbare Person beziehen (Art. 5 DSG).
Anonymisierte Daten fallen demnach nicht in den Geltungsbereich des DSG.

e Das DSG verlangt ausdricklich, dass fur die Bearbeitung von Personendaten durch ein Bun-
desorgan eine Rechtsgrundlage bestehen muss (Art. 34 DSG). Ob es eine solche Rechts-
grundlage im formellen oder materiellen Sinn braucht, hangt namentlich von der Sensibilitat der
Daten und dem Bearbeitungszweck ab. Fiihrt die Bearbeitung zu einem schwerwiegenden Ein-
griff in die Grundrechte einer betroffenen Person, braucht es ein formelles Gesetz. Ist sie hinge-
gen fur die Aufgabe eines Bundesorgans unentbehrlich, das bereits in einem formellen Gesetzt
definiert ist, reicht ein Gesetz im materiellen Sinn. Auch die gemeinsame Bearbeitung von Per-
sonendaten durch ein Bundesorgan zusammen mit anderen Bundesorganen, kantonalen oder
privaten Organen ist Gegenstand des DSG. In diesem Fall regelt der Bundesrat die Modalitaten
(Kontrollverfahren und Verantwortung; Art. 33 DSG).

Bei der Bearbeitung von Daten juristischer Personen durch ein Bundesorgan kommt eine Ubergangs-
bestimmung des neuen DSG (Art. 71 DSG) zur Anwendung. Grundsétzlich gilt aber das Regierungs-
und Verwaltungsorganisationsgesetz (RVOG, SR. 172.010). Diese Gesetze flihren die Grundsatze der
Anonymisierung und der Primarnutzung wie folgt ein:

e Analog zu Artikel 5 DSG fallen Daten juristischer Personen nicht in den Geltungsbereich des
RVOG.

e Gemass Artikel 57r RVOG muss die Bearbeitung von Daten juristischer Personen, einschliess-
lich besonders schitzenswerter Daten, durch Bundesorgane zweckgebunden sein, d. h., sie
mussen der Erfiillung ihrer in einem Gesetz im formellen Sinn umschriebenen Aufgaben dienen.

Ein im Rahmen dieses Berichts besonders relevantes Beispiel fur formelle, Bundesorgan-spezifische
Rechtsgrundlagen ist die Bundestatistik.

¢ Artikel 18 des BStatG besagt, dass die Datenprodukte anonymisiert werden missen und keine
identifizierenden Merkmale zu den befragten Personen, Haushalten, Unternehmen oder Betrie-
ben enthalten durfen. Bei Verletzungen dieser Grundsatze haftet gemass Bundesgesetz liber
die Verantwortlichkeit des Bundes sowie seiner Behordenmitglieder und Beamten (VG, SR
170.32) potenziell der Bund und kénnte, wenn die gesetzlichen Voraussetzungen erfillt sind,
strafrechtlich verfolgt werden. Zudem wirden solche Verstdsse der Reputation und dem Image
der Bundesverwaltung schaden.

o Die Bundesstatistik untersteht dem BStatG und der Statistikerhebungsverordnung (SR
431.012.1). Die fur die Bundesstatistik erhobenen Daten werden in erster Linie fir statistische
Zwecke verwendet. Es gibt aber eine rechtliche Grundlage, die ihre Wiederverwendung in Form
einer Datenlieferung oder einer Verknupfung fur Forschungs-, Planungs- und statistische Zwe-
cke zulasst. Die Anwendung dieser Rechtsgrundlage setzt die Unterzeichnung eines Vertrags
voraus, der in der Regel die datenschutzrechtliche Verantwortung auf den Datenempfanger
Ubertragt. Die am 30. April 2025 in Kraft getretene Bundesstatistikverordnung fordert die Mehr-
fachnutzung der Daten durch die Anwendung des Once-Only-Prinzips, beschrankt sie aber auf
Forschungs-, Planungs- und statistische Zwecke.

Im Gesundheitsbereich schiutzt das Humanforschungsgesetz (HFG, SR 810.30) nicht anonymisierte
Daten durch ahnliche Anonymisierungs- und Primarnutzungsgrundsatze.
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6.2 Grenzen der bestehenden Rechtsgrundlagen
6.2.1 Techniken zur Exfiltration identifizierender Daten: Umgehung der Anonymisierung

Die Zweckmassigkeit der aktuellen Rechtsgrundlagen muss unter Berucksichtigung der jlingsten Fort-
schritte im Bereich der Techniken zur Extraktion von identifizierenden Daten aus einem Datenprodukt
beurteilt werden. Was friher als rein theoretisches Risiko galt, d. h. die Verletzung der Privatsphére
durch die Offenlegung von Attributen wie der Zugehorigkeit zu einer schitzenswerten Bevolkerungs-
gruppe oder die direkte Reidentifizierung einer identifizierbaren Person, ist heute Realitat. Die technische
Umsetzung solcher Angriffe ist nicht mehr reine Theorie, sondern Realitat und sogar in grossem Umfang
moglich. Es werden drei Kategorien solcher Angriffe auf die Vertraulichkeit unterschieden.

Die erste Kategorie umfasst die Angriffe durch Verknipfung, sogenannte Linkage Attacks. Dabei wird
ein Satz von Mikrodaten mit einer oder mehreren Quellen von Zusatzinformationen kombiniert, um In-
formationen Uber eine identifizierbare Einheit zusammenzufihren und so ihre Reidentifizierung zu er-
moglichen. Diese Mikrodaten kénnen entweder illegal durch die Ausnutzung einer Sicherheitslicke be-
schafft werden oder durch legale Mittel wie einer Lieferung von pseudonymisierten Daten, einer Rekon-
struktion oder einer Extraktion von Daten aus einer Publikation. Von solchen Angriffen sind hauptsach-
lich Mikrodaten betroffen, d. h. direkt mit identifizierbaren Personen verbundene Daten. Angesichts der
zunehmenden systematischen Erhebung solcher Daten ist davon auszugehen, dass Schutzmassnah-
men, bei denen Art und Ausmass der verfligbaren Zusatzinformationen eingeschatzt werden missen,
friher oder spater umgangen werden. Bei einem datenwissenschaftlichen Wettbewerb haben For-
schende der Universitat Texas in Austin?® am Beispiel der Reidentifikation des Filmverlaufs auf Netflix
gezeigt, wie einfach solche Angriffe sind und dass es unmaoglich ist vorauszusehen, wie die Angreifenden
die verfugbaren Zusatzinformationen nutzen.

Die Angriffe durch Verknupfung betreffen fast ausschliesslich Mikrodaten. Datenprodukte, in denen die
Daten aggregiert oder verallgemeinert wurden, sind anderen Angriffen ausgesetzt, sogenannten
Reconstruction Attacks. Dabei werden Mikrodaten, die zur Erstellung eines Datenprodukts verwendet
wurden, extrahiert. Solche Angriffe wurden friher lediglich als potenzielles Risiko in Erwagung gezogen.
Heute weiss man, dass sie eine echte Schwachstelle darstellen. Das hat auch die Erfahrung des US
Census Bureau®* gezeigt. Dieser Behérde ist es trotz Einsatz herkémmlicher Techniken zur Offenle-
gungskontrolle wie der Aggregation und Festlegung von Mindestgréssen fiir die Anzahl Personen einer
Gruppe gelungen, anhand von Volkszahlungstabellen aus dem Jahr 2010 einen erheblichen Teil der
US-amerikanischen Bevolkerung zu rekonstruieren und zu reidentifizieren.

Bei der dritten Art dieser Angriffe handelt es sich um sogenannte Attribute Inference Attacks. Dabei wird
nicht die Person reidentifiziert, sondern lediglich die Zugehdérigkeit dieser Person zu einer potenzial
schutzenswerten Gruppe innerhalb eines Datensatzes ermittelt. Attribute Inference Attacks sind beson-
ders attraktiv, da die Erfolgsaussichten deutlich héher sind als bei den beiden anderen Angriffskatego-
rien. Im Gesundheitsbereich ist das Risiko solcher Angriffe Uberdurchschnittlich hoch, da die Zugehdrig-
keit zu einer Gruppe von Personen, die an einer seltenen Krankheit leiden, besonders schitzenswerte
Informationen preisgeben kann.

Indem sie die Offenlegungskontrollen umgehen, offenbaren die drei Angriffskategorien die Verwundbar-
keit sdmtlicher Datenprodukte. Es gibt keine technische Losung, die zu 100 Prozent verhindern kann,
dass solche Angriffe erfolgreich sind. Aus diesem Grund ist es nicht mdglich, die im DSG und in der
DSGVO beschriebene Anonymisierung technisch zu garantieren. Sie wirde eine unwiderrufliche Veran-

2 https://www.cs.utexas.edu/~shmat/shmat_oak08netflix.pdf
24 www2.census.gov/library/working-papers/2023/adrm/ces/CES-WP-23-63.pdf
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derung der identifizierenden Daten erfordern, was technisch nicht machbar ist. Rechtlich kann die Ano-
nymisierung hingegen garantiert werden, sofern das Erfolgsrisiko solcher Angriffe im Kontext der Daten-
bearbeitung ausreichend gering eingeschatzt wird.

Bei der Bereitstellung von Datenprodukten, unabhangig davon, ob diese Mikrodaten oder andere aggre-
gierte Daten enthalten, besteht eine erhebliche Gefahr, dass identifizierende Daten offengelegt werden.
Dieses Restrisiko kann nur vollstandig beseitigt werden, wenn ganz auf die Erstellung und Weiterleitung
von Produkten verzichtet wird. Das Offenlegungsrisiko ist somit der Preis, den man bezahlen muss,
wenn man die Vorteile von Datenprodukten nutzen will. Es handelt sich um einen Kompromiss zwischen
Vertraulichkeit und Nutzen, bei dem das eine nur auf Kosten des anderen moglich ist. Um diesen Kom-
promiss formell zu quantifizieren, missen bei der Erstellung eines Datenprodukts das Offenlegungsrisiko
und die Vorteile (d. h. der Nutzen) mithilfe von Output-PET wie Differential Privacy gegeneinander ab-
gewogen werden.

6.2.2 Auswirkungen auf die Rechtsgrundlagen zur Reglementierung der von der Bundesver-
waltung gehaltenen Daten

Dass die unwiderrufliche Anonymisierung technisch nicht garantiert werden kann, zeigt, dass das Prinzip
bereits Uberholt ist. Folglich ist auch der aktuelle Rechtsrahmen zu eng gefasst, um das Potenzial der
bei der Bundesverwaltung vorhandenen Daten vollumfanglich nutzen zu kdnnen. Es braucht differen-
ziertere Rechtsgrundlagen, die das verbleibende Offenlegungsrisiko mithilfe von PET wie Differential
Privacy ausdricklich quantifizieren.

Dariber hinaus wird die Wertschdpfung aus den Daten der Bundesverwaltung auch durch die Zweck-
bindung stark eingeschrankt. Die aktuellen Rechtsgrundlagen bieten nur wenig Handlungsspielraum fir
die Wiederverwendung dieser Daten mithilfe einer Datenwissenschaft, die den Verhaltenskodex des
Bundes fir menschenzentrierte und vertrauenswiirdige Datenwissenschaft erflllt (Punkt 3 des Bundes-
ratsbeschlusses vom 2. Dezember 2022; EXE 2022.27462%). Auch bei der gemeinsamen Datenbearbei-
tung wie im Fallbeispiel 2 dieses Berichts oder im Kapitel «Ganzheitliche Lagebilder in Krisensituatio-
nen» auf Seite 17 des Berichts «Konkrete Anwendungsfalle von Datenwissenschaft zum Gemeinwohl
entlang des Prozesses der Politikgestaltung» beschrieben (Punkt 2 des Bundesratsbeschlusses vom 2.
Dezember 2022; .EXE: 2022.2746%) ist der Handlungsspielraum gering.

Eine Erweiterung des bestehenden Rechtsrahmens in Bezug auf die Zweckgebundenheit ware dank
PET jedoch denkbar. Auf technischer Ebene vereinfachen PET die gemeinsame Nutzung von Daten,
ohne dass diese ausgetauscht werden missen, und gewahrleisten die formelle Kontrolle des Offenle-
gungsrisikos bei der Wiederverwendung der Daten. Sie reduzieren das Risiko, dass identifizierenden
Einheiten durch die Verletzung der Privatsphare bei der Wiederverwendung ihrer Daten Schaden ent-
steht. PET ermdglichen somit eine datenschutzwahrende Wiederverwendung von Daten fiir nicht perso-
nenbezogene Zwecke durch Bundesorgane im Rahmen von Artikel 39 DSG.

PET allein konnen aber nicht sicherstellen, dass die Daten nicht missbrauchlich verwendet werden, d. h.,
dass bei ihrer Bearbeitung samtliche Grundrechte eingehalten werden. Sie bieten auch keine Gewabhr,
dass ein Projekt, bei dem Daten wiederverwendet werden, ethisch ist und dem Gemeinwohl zugute-
kommt. Die Erstellung solcher Datenprodukte muss daher in einem breiter gefassten Rechtsrahmen
geregelt werden, der nicht nur den Schutz der Privatsphare, sondern auch die Art der Publikation, die

% https://www.bfs.admin.ch/bfs/de/home/statistiken/kataloge-datenbanken.assetdetail.29325685.html
% https://dam-api.bfs.admin.ch/hub/api/dam/assets/29325687/master
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bendtigten Daten und den Empfanger bertcksichtigt. Wenn die rechtsstaatliche Wiederverwendung die-
ser Daten gewahrleistet werden soll, braucht es einen Gouvernanz-Rahmen, der alle diese Aspekte und
die damit verbundenen Risiken abdeckt.

6.3 Die «Five Safes»: Gouvernanz-Rahmen fiir eine datenschutzwahrende Datenwissenschaft

Da die Anonymisierung technisch nicht garantiert werden kann und die Wertschdpfung aus Daten durch
die Zweckbindung eingeschrankt ist, bedarf es eines differenzierteren Gouvernanz-Rahmens, der das
gesamte Spektrum an mdglichen Eingriffen in die Grundrechte und die Privatsphare der Personen be-
rucksichtigt. Die Binaritat dieser auf Konformitat basierenden Grundséatze kann die Komplexitat des Of-
fenlegungsrisikos wie wir es heute kennen nicht erfassen und bietet nicht die nétigen Voraussetzungen
dafir, dass die Bundesverwaltung ihre Daten zur Bewaltigung der aktuellen Herausforderungen auswer-
ten kann. Daher braucht es einen Rahmen, der das gesamte Spektrum der Risiken und der zu ihrer
Kontrolle eingefuhrten technischen, organisatorischen und rechtlichen Massnahmen bertcksichtigt. Zu-
dem bedarf es Instrumenten, die Projekte zur Wiederverwendung von Daten interdisziplindr und um-
fassend begreifen und bei der Abwagung zwischen Risiko und Nutzen, insbesondere in Bezug auf das
Offenlegungsrisiko von identifizierenden Daten, eine fundierte Entscheidung ermdglichen.

Das vor Uber zwanzig Jahren formulierte «Five-Safes»-Modell kommt in vielen nationalen Statistikdm-
tern und Datenarchivierungsdiensten fir die Forschung zum Einsatz. Damit wird die Wiederverwendung
von Daten in spezifischen Projekten anhand von funf Dimensionen geprift: Art des Projekts, verwendete
Daten, Empfanger, Umfeld und schliesslich Ergebnisse. Das Modell deckt samtliche Risiken ab, die bei
der Produktion und Weitergabe von Datenprodukten aus identifizierenden Daten auftreten kénnen. Es
wird unter anderem von den nationalen Statistikdmtern des Vereinigten Kénigreichs (ONS UK), Austra-
liens (Australian Bureau of Statistics) und Neuseelands (Stats New Zealand), aber auch vom UK Data
Service?’, von Research Data Scotland?® und vom Data Innovation Program der kanadischen Provinz
British Columbia?® verwendet.

Die «Five Safes» haben sich als Rahmenwerk fiir die Bearbeitung von schitzenswerten identifizierenden
Daten bewahrt. Sie wurden vor dem Aufkommen von PET formuliert, dank ihrer Vollstandigkeit und Fle-
xibilitdt decken sie aber auch Projekte ab, die PET verwenden. Abbildung 7 zeigt im Detail, wie das
Modell in eine menschenzentrierte und vertrauenswirdige Datenwissenschaft eingebunden werden
kénnte.

27 https://ukdataservice.ac.uk/help/secure-lab/what-is-the-five-safes-framework/

28 https://www.researchdata.scot/our-work/data-explainers/what-is-the-five-safes-framework/

2 https://www2.gov.bc.ca/gov/content/data/about-data-management/data-innovation-program/privacy-security
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Five Safes: Gouvernanz-Rahmen fiir die sichere und ethische
Nutzung des Potenzials offentlicher Daten

@ Wird das Risiko, dass tUber das Produkt identifizierende Daten offengelegt
werden, kontrolliert?

Output
@ Bietet der technische, organisatorische und rechtliche Rahmen fur
die Datenbearbeitung ausreichende Vertraulichkeitsgarantieren?
Settings
@ Besteht ein Vertrauensverhaltnis zum Empfanger des
W H AT’) Datenprodukts? Falls ja, welche Art von Vertrauens-
o - People verhaltnis besteht und wie hoch ist das Vertrauen?
Risiko-
bewertu ng @ Wie schiitzenswert sind die zur Durchfiihrung des

Data Projekts benotigten Daten?

Ist das Projekt ethisch vertretbar und dient es
dem Gemeinwohl|?

Abbildung 7: Die «Five Saves» —ein Gouvernanz-Rahmen fiir eine die Grundrechte und die Privatsphare wahrende

Wiederverwendung von Daten der Bundesverwaltung

Auf Basis des «Five Saves»-Modells kann die Erstellung eines Datenprodukts anhand der folgenden
Dimensionen kontextabhangig bewertet werden:

1)

3)

«Safe Project»: Ist das Projekt ethisch vertretbar und dient es dem Gemeinwohl|? Entspricht es
einer menschenzentrierten und vertrauenswirdigen Datenwissenschaft, die das staatliche Han-
deln unterstiitzt?3° Zur Beantwortung dieser Fragen missen die Datenprodukte anhand ihrer
Sensibilitat und ihrer Nutzen bzw. Risiken fur die Gesellschaft klassiert werden. Eine solche
Klassifikation wurde fiir KI-Anwendungen in der EU im Rahmen der KI-Gesetzgebung erstellt.3"
Sie bietet sich als Rahmenwerk flr die Wiederverwendung von Daten in der Bundesverwaltung
an und ist mit der Risikoanalyse bei der Datenschutz-Folgenabschatzung (DSFA, Art. 22 DSG)
vergleichbar.

«Safe Data»: Wie schutzenswert sind die zur Durchfiihrung des Projekts benétigten Daten?
Massgebend ist die Sensibilitat der zur Erstellung des Datenprodukts verwendeten Originalda-
ten und nicht des Datenprodukts an sich. Dessen Sensibilitat wird mit der Dimension «Safe Pro-
ject» beurteilt. Die Sensibilitat einer Information muss nach den Kriterien von Artikel 5 DSG32
bewertet und eingestuft werden.

«Safe People»: Besteht ein Vertrauensverhaltnis zum Empfanger des Datenprodukts? Falls ja,
welche Art von Vertrauensverhaltnis besteht und wie hoch ist das Vertrauen? Das Vertrauen
wird hier als Wahrscheinlichkeit verstanden, mit der die Empfangerin oder der Empfanger des
Datenprodukts versucht, identifizierende Daten zu extrahieren. Das Vertrauensverhaltnis kann
unterschiedliche Formen annehmen, z. B Berufsgeheimnis, Vertrag, gesetzliche Ermachtigung
oder Akkreditierung. Die Einheiten der Bundesverwaltung unterstehen dem Amtsgeheimnis,

30 https://www.bfs.admin.ch/bfs/de/home/dscc/dscc.assetdetail. 29325686.html

31 https://digital-strategy.ec.europa.eu/fr/policies/requlatory-framework-ai

32 https://www.fedlex.admin.ch/eli/cc/2022/491/de#tart 5
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wodurch das Offenlegungsrisiko begrenzt ist. Mit bundesexternen Mitarbeitenden kann das Ver-
trauen bis zu einem gewissen Grad mit vertraglichen Massnahmen sichergestellt werden. Um-
gekehrt gibt es bei OGD-Datenprodukten keine Einschréankungen fur die Empfangenden, die
somit nicht durch ein Vertrauensverhaltnis gebunden sind.

4) «Safe Settings»: Bietet der technische, organisatorische und rechtliche Rahmen fir die Daten-
bearbeitung ausreichende Vertraulichkeitsgarantieren? Mit der Dimension «Safe People» kann
ein Vertrauensschema festgelegt werden, das den Einsatz von PET formell regelt, sodass die
unter Punkt 1 bis 3 aufgefiihrten Risiken, die zu einem mdglichen Vertrauensdefizit zwischen
den an der Datenprodukterstellung beteiligten Parteien fihren kdnnen, kompensiert werden.

5) «Safe Outputs»: Wird das Risiko, dass uber das Produkt identifizierende Daten offengelegt
werden, kontrolliert? Mithilfe von PET kann die Garantie der Offenlegungskontrolle an die Sen-
sibilitédt der Daten, das Vertrauen in die Empfangerin oder den Empfanger und die Art des Pro-
jekts angepasst werden.

Diese funf Dimensionen lassen sich in zwei Kategorien zusammenfassen (siehe Abbildung 7):

o Die Dimensionen 1 bis 3, die sich auf die Bewertung der Projektrisiken beziehen und die Frage
«what?» beantworten, entsprechen der «Beschreibung der geplanten Bearbeitung» und der
«Bewertung der Risiken» einer DSFA (Art. 22 DSG). Es handelt sich dabei insofern in erster
Linie um eine subjektive Bewertung, als die soziale, kulturelle und politische Akzeptanz des
Projekts Uberpruft wird. Ein als zu hoch eingestuftes Risiko in einer dieser Dimensionen kann
ein Hindernis sein und ein Verbot des Projekts rechtfertigen.

¢ Die Risikomanagement-Massnahmen beantworten die Frage «how?» und umfassen die Dimen-
sionen «Settings» und «Output». In dieser Kategorie, die dem letzten Teil einer DSFA entspre-
chen, kann das Risiko von unbefugten Zugriffen, eingeschrankter Nutzung und Offenlegung ob-
jektiv bewertet und mit organisatorischen, rechtlichen und/oder technischen Massnahmen ab-
geschwacht werden. Hier bieten PET eine technische Losung, um einem in der ersten Kate-
gorie als potenziell hoch eingestuftes Risiko entgegenzuwirken.

Dieser risikobasierte Ansatz ist mit Reglementen und Vorschriften vergleichbar, die im Rahmen beste-
hender Rechtsgrundlagen gelten, wie beispielsweise die vom DSG vorgeschriebene Datenschutz-Fol-
genabschatzung®® oder das Formular des BFS fiir Datenverknipfungsanfragen3*. Aus diesem Grund
wird in diesem Kapitel aufgezeigt, wie die vorgangig beschriebenen PET die Umsetzung eines solchen
Gouvernanz-Rahmens vereinfachen konnten. Mit PET kann das Offenlegungsrisiko von identifizieren-
den Daten unabhangig von ihrer Art (Daten von natirlichen oder juristischen Personen, Unternehmen
oder Personengruppen) und vom Kontext ihrer Wiederverwendung kontrolliert werden. Sie sind somit
ein wesentliches Element fur die Anwendung einer datenschutzwahrenden, menschenzentrierten und
vertrauenswuirdigen Datenwissenschaft.

33 https://www.bj.admin.ch/bj/de/home/staat/datenschutz/info-bundesbehoerden.html

3 https://www.bfs.admin.ch/bfs/de/home/dienstleistungen/datenverknuepfungen/fuer-dritte.html
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7 Empfehlungen fiir die Bundesverwaltung

Um die Verflgbarkeit der Daten sicherzustellen, mussen die Katalogisierung und vor allem die Harmo-
nisierung der Daten weiter vorangetrieben werden. Damit werden zum einen die erhobenen Daten stan-
dardisiert, zum anderen verbessert sich die Interoperabilitdt zwischen den Systemen und Datenbanken,
was nicht nur den Zugriff auf die Daten, sondern auch ihre Wiederverwendung durch die verschiedenen
Stellen und Departemente sowie die Anwendung von Techniken zur Offenlegungskontrolle vereinfacht.

Entscheidend ist auch, dass bundesintern die nétigen datenwissenschaftlichen und PET-Kenntnisse vor-
handen sind. Datenwissenschaftlerinnen und -wissenschaftler sind unverzichtbar, um die riesigen Da-
tenmengen zu analysieren und zu interpretieren. Ebenso entscheidend sind Fachpersonen fiur PET, die
sicherstellen, dass sensible Daten vor unbefugtem Zugriff und Verletzungen der Vertraulichkeit ge-
schutzt sind. Zudem braucht es fiir das Prototyping und die Einrichtung der Technologien eine geeignete
IT-Infrastruktur. Hierzu gehoren leistungsstarke Server, Rechenchips zur Einrichtung von TEE sowie
Software-Tools fiir den Test und die Implementierung von Diensten zur Umsetzung einer datenschutz-
wahrenden Datenwissenschaft.

Die in den beiden Fallbeispielen beschriebenen Dienste zur Umsetzung einer vertraulichen Datenwis-
senschaft, ist eine direkte Antwort auf eine der aktuellen Herausforderungen der Bundesverwaltung: PET
kdnnen dank ihres Anwendungspotenzials helfen, dem steigenden und immer breiteren Bedarf an die-
sen Diensten (insbesondere im Rahmen des Projekts DigiSanté) zu begegnen, sie einfacher und schnel-
ler bereitzustellen, die dafur nétigen Ressourcen zu reduzieren und dabei gleichzeitig die hdchsten da-
tenschutzrechtlichen Standards zu gewabhrleisten. Diese Dienste sind nicht nur fir das EDI relevant, sie
betreffen die ganze Bundesverwaltung und sollten daher allen Bundesorganen zur Verfligung stehen.

Um die Wiederverwendung von Daten der Bundesverwaltung zu regeln, braucht es zudem einen Gou-
vernanz-Rahmen wie das «Five Safes»-Modell. Er soll eine strukturierte Grundlage bilden, um das Ri-
siko fur die Verletzung von Grundrechten, insbesondere der Privatsphare bzw. der Datenvertraulichkeit,
zu bewerten, und die eingeflihrten organisatorischen, rechtlichen und technischen Massnahmen zur Be-
grenzung dieser Risiken beschreiben. Dazu missen Rechtsgrundlagen fur die Wiederverwendung der
Daten festgelegt werden, die in diesen Gouvernanz-Rahmen fallen. Die Gesetzgebung muss die Ver-
antwortlichkeiten und Pflichten der Stakeholder klar und prazise regeln und einen soliden Rechtsrahmen
fur die Erfullung der Aufgaben der Bundesverwaltung bieten.

Schliesslich mussen die technischen und organisatorischen Massnahmen zur Verwendung von Daten
der Bundesverwaltung in datenwissenschaftlichen Projekten transparent kommuniziert werden. Nur so
konnen das Vertrauen und die Unterstiitzung der gesamten Schweizer Gesellschaft sichergestellt wer-
den. Im Rahmen dieser Transparenz sind alle Massnahmen zur Umsetzung des «Privacy by Design»-
Prinzips detailliert zu beschreiben, um aufzuzeigen, was die Bundesverwaltung fir den Schutz der Pri-
vatsphare unternimmt.
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